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Atos Worldline verschliusselt Kreditkarten-

Atos Worldline ist innerhalb des Atos
Origin Konzerns der Experte fir die
Erbringung von Hightech
Transactional Services. Das Unter-
nehmen ist filhrend im Bereich End-
to-End Services sensibler elektroni-
scher Transaktionen und ist speziali-
siert auf Electronic Payment Services
(Issuing, Acquiring, Terminals, Kar-
ten- und kartenlosen Payment-
Lésungen & Processing), eCS
(eServices fur Kunden, Blirger und
Gemeinden) sowie Dienste fiir Fi-
nanzmarkte. Atos Worldlines standi-
ges Engagement in Forschung und
Entwicklung ermdglicht seinen Kun-
den, von ausgezeichneten Lésungen
zu profitieren, z.B. in den Bereichen
Mobile Payments, sicheres IPTV (In-
ternet-Protokoll-Fernsehen), Online-
CRM sowie

ticketlose Lésungen. Atos Worldline
erwirtschaftet einen jahrlichen Um-
satz von 867 Millionen Euro und be-
schaftigt weltweit Uber 5.400 Mitar-
beiter.

Ausgangssituation:

Atos Worldline war im Kundenauf-
trag auf der Suche nach einer L6-
sung, um Kreditkartendaten PCI
(PaymentCardIndustry) konform zu
verschlisseln. Dabei wurden ver-
schiedene Anbieter angesprochen,
worunter auch der Technologiefiihrer
PGP fiel. Die Firma Blicker wurde
dabei gleich zu Beginn von PGP mit
einbezogen, um einen zertifizierten
und kompetenten Partner an Bord zu
haben.

Die Projektverantwortlichen von Atos
Worldline haben daraufhin den be-
reits existenten Anforderungskatalog
Ubermittelt und um einen Lésungs-
vorschlag gebeten, der die strengen
Richtlinien des PCI Standards be-
ricksichtigt. Der Konzeptvorschlag
der Firma Blcker wurde dann vor
Ort vorgestellt.

Anforderungen:

Die komplexe Struktur der Kunden-
umgebung und die Richtlinien des
PCI Standards brachten verschiede-
ne Anforderungen mit sich.

& Daten PCI konform mit der PGP-Plattform.
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Die sensiblen Daten muissen zu
jeder Zeit und an jedem Ort ver-
schlisselt vorliegen

Einbindung des Mainframes in die
verschlisselten Transportwege
Mdéglichst hohe Transparenz fiir
die Benutzer
eMail-Verschlisselungsfunktion
um alle méglichen Kommunikati-
onswege abzusichern

Zentrale Konfiguration und Kon-
trolle

Transparenz der Daten, da meh-
rere Benutzer gleichzeitig arbeiten
Durchfiihrung der Verschlisselung
sollte zwingend am Client erfolgen
um den Ubertragungsweg zu si-
chern

Auswahlkriterien:

Da es verschiedenste Anbieter gab,
die die Verschlisselung von Daten
auf Netzlaufwerken anbieten, galt es
genau zu sondieren, welcher der
geeignetste ist.

Dabei entstanden zusatzliche Anfor-
derungen, die in der Gesamtheit nur
von PGP abgedeckt werden konnten.

Bereitstellen einer entsprechen-
den Applikation fur das Mainframe
System

Bereitstellen einer Desktop Appli-
kation, die sowohl Outlook als
auch Lotus Notes unterstltzt
Zentrale Recoverymadglichkeiten
fur alle Einsatzszenarien
Unterteilung der Verwaltung in
Administration und Schlisselge-
walt, um Zugriff durch Unberech-
tigte auszuschlieBen

Mitbringen einer eigenen PKI um
die Komplexitdt und den Aufwand
Zu verringern

Wahrend kein anderer Hersteller
alles erfillen konnte, deckte PGP alle
diese Herausforde-
rungen ab, so
dass direkt mit
einer konkreten
Testphase be-
gonnen wurde.
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Testphase:

Entscheidend fir den Ablauf des Pi-
loteinsatzes war dabei die Konzepti-
on durch die Firma Bucker und die
Begleitung vor Ort durch die Spezia-
listen mit langjahriger Produkterfah-
rung und Verschliisselungs- Know-
How.

Die Installation erfolgte auf dem
Client und ist in der Verwendung fur
den Benutzer transparent. Der Ver-
schlisselungsvorgang selbst wird auf
dem Clientsystem durchgefihrt und
der Dateityp dabei nicht verandert.
Dadurch liegen die Daten transpa-
rent auf dem SAN, kdénnen von meh-
reren Benutzern verwendet werden
und von der Datenquelle unabhangig
betrachtet und behandelt werden.

Durch das zentrale Management ist
gewahrleistet, dass die Richtlinien
zentral vorgegeben und nicht umlau-
fen und zusatzliche Benutzer auf
einfachstem Wege hinzugefugt wer-
den kénnen. Da PGP NetShare die
verschlisselten Daten den verschie-
denen Applikationen ubergibt, ist der
Einsatz ohne Anderung der Arbeits-
weise und mit den gewohnten Pro-
grammen moglich.

Im zweiten Schritt wurde dann das
Thema eMail-Verschllsselung be-
trachtet, um auch die Daten zu
schitzen, die zwischen den ver-
schiedenen Benutzern und auch Ex-
ternen ausgetauscht werden.

Hier bewahrte sich vor allem der
Plattformansatz der PGP Software.
Die Desktop eMail Anwendung muss-
te lediglich noch durch die Lizenz
aktiviert werden, da sie bereits in
einem Paket mit der NetShare An-
wendung integriert ist. Da die Ver-
schlisselung der eMails nun richtli-
nienbasiert ebenfalls auf dem Client
durchgefihrt wird, konnte wiederum
sichergestellt werden, dass auch auf
den MailServern keine unverschlis-
selten Daten liegen.

Ergebnis:

Der Plattformansatz der PGP Soft-
ware, die Abdeckung der hohen An-
forderungen und die gute Zusam-
menarbeit von Atos Worldline und
den Spezialisten der Firma

Blcker hat zu einem Gesamtkon-
strukt gefihrt, welches PCI konform
ist und dabei weder die Benutzer,
noch die Arbeitsablaufe
einschrankt.

Symantec Deutschland GmbH

ist ein weltweit fihrender Anbieter
von Sicherheits-, Storage- und Sys-
temmanagement-L6ésungen. Damit
unterstltzt Symantec Privatperso-
nen und Unternehmen beim Sichern
und dem Management von Informa-
tionen. Dank des informationszent-
rischen Modells kédnnen Firmen ihre
Daten absichern, verschlisseln,
kontrollieren und verwalten — unab-
ha@ngig von der Hardware, dem Be-
triebssystem oder ihrem Speicher-
ort. So werden Firmen auch kiinfti-
gen Anforderungen bei Mobile Com-
puting, Cloud und Virtualisierung
gerecht.

Mit den Verschllisselungsprodukten
von Symantec - jetzt mit PGP und
Symantec Endpoint Encryption -
sind Unternehmen besser in der
Lage, einen umfassenden Daten-
schutz mithilfe bewahrter auf Stan-
dards basierender Technologien
sicherzustellen. Die Lésungen von
Symantec sind einfach zu imple-
mentieren und bieten zentrale
Richtlinienverwaltung, prazise
Compliance-basierte Berichterstat-
tung sowie echte universelle Ver-
waltung samtlicher Symantec-
Verschllisselungsprodukte.

Die R. Biicker EDV-Beratung

ist ein international tatiges Unter-
nehmen mit Schwerpunkten im
Bereich der Datensicherheit, des
Datenschutzes, der Netzwerktech-
nologie und einem Team von 30
Mitarbeitern. Unternehmen in allen
GréBenordnungen und allen Bran-
chen vertrauen auf die Kompe-
tenz, Zuverlassigkeit, Flexibilitat
und Erfahrung aus 25 Jahren
Sicherheitsberatung.

Einige der Kernkompetenzen mit
langjahrigem, starkem Knowhow
sind die Computervirenabwehr,
das AV-Management und generelle
IT-Sicherheit. Beratung und Kon-
zeption zielen darauf ab, eine
maBgeschneiderte Losung zu ge-
stalten, die jederzeit erweiterbar
ist und dynamisch mit den Kunden
und ihren Anforderungen mit-
wachst.

Neben AntiViren Losungen betreut
die R. Blicker EDV Kunden in den
Bereichen Content Security, Ver-
schliisselung, Data Loss
Prevention, Intrusion Prevention,
Schwachstellen-, Patch- und Risi-
komanagement,
NetworkAccessControl und Not-
fallmanagement. Zu Ihren lang-
jahrigen Kunden zahlen namhafte
Firmen wie z. B. TU Ilmenau, ITSC
GmbH oder die Vivantes Kliniken
in Berlin.



