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H.C. Starck ist ein internationaler
Konzern mit mehr als 2.900 Mitar-
beitern an 12 Produktionsstandorten
in Europa, Nordamerika und Asien.
Das Unternehmen produziert hoch-
schmelzende Metalle
(Refraktarmetalle) und technische
Keramiken sowohl in Pulverform
oder als kundenspezifisches Bauteil.
Mit den nach ISO 9001 zertifizierten
Standorten und den starken interna-
tionalen Verflechtungen ist eine enge
datenmaBige Vernetzung erforderlich
- trotz all den damit verbundenen
Risiken.

Auf der Suche nach einer umfassen-
den Security Lésung, die das Unter-
nehmen bei ihrem internationalen
Geschaft zuverldssig auf allen Ebe-
nen schitzt, kam die IT-Abteilung
ins Gesprach mit der Firma Bucker
EDV.

Gemeinsam wurden die Anforderun-
gen und Herausforderungen analy-
siert, die eine komplexe Unterneh-
mensstruktur wie die von H.C.
Starck darstellt. Diese Untersuchun-
gen ergaben, dass nur McAfee mit
seinem umfangreichen Security Port-
folio und der zentralen Manage-
mentkonsole ePolicy Orchestrator
der Aufgabe gewachsen ist.

Neben dem Virenschutz, der bereits
fur sich genommen eine komplexe
Aufgabenstellung ergibt, sollten auch
die Standorte und Subnetze unterei-
nander abgesichert werden. Dabei
war wichtig, dass Bedrohungen und
Angriffe noch effektiver am Gateway
abgewehrt werden kénnen und falls
sie durch andere Wege ins Netzwerk
gelangen, niemals das ganze Netz-
werk erreichen.

McAfee bietet dafir mit der Kombi-
nation der Virenschutz- und der
netzwerkbasierten Intrusion
Prevention Systeme einen einzigarti-
gen Ansatz die Anforderungen effek-
tiv zu erflillen und den Sicherheitsle-
vel auf hochstes Niveau zu heben.

H.C. Starck setzt auf eine umfassende und
integrierte Security Strategie mit McAfee.

Anforderungen:

Flr das neue Virenschutzkonzept
waren vor allem folgende Kriterien
elementar:

Einheitliches Enterprise Manage-
ment flr alle Produkte, die auf
den Endgeraten installiert werden
(AntiVirus, Host Intrusion
Prevention, etc.)

Erkennen und entfernen des bis-
her eingesetzten Produktes
Umfangreiches Reporting (auf
Abruf und per Zeitplanung)
Rollenbasierte Multiuser Manage-
ment Konsole, Browser basierend
Langfristige Speicherung der Er-
eignisdaten in einer zentralen Da-
tenbank

Umfangreiche technische Unter-
stitzung in allen Phasen durch ei-
nen kompetenten Partner (Pro-
duktauswahl, Planung, Einflh-
rung)

Die erganzende Netzwerksicherheit
sollte zudem vor allem:

Angriffe und Schadlinge in Echt-
zeit abwehren, inklusive Zero-
Day-, Denial-of-Service- und Dis-
tributed-Denial-of-Service-
Angriffen

Angriffe Uber erlaubte Verbindun-
gen in erlaubten Protokollen un-
terbinden

Anomalien im Netzwerkverkehr
aufzeigen

Richtlinienbasiert, unterschiedlich
mit Angriffen auf verschiedene
Rechner verfahren

Méglichst nahtlos in die vorhan-
dene Infrastruktur der IT-Security
integrierbar sein

Mdéglichst zentral verwaltet wer-
den kénnen



Testphase:

Die von der R. Blicker EDV vorge-
schlagenen Lésungen, der Viren-
schutz und die Network Security
Platform von McAfee, wurden in ei-
nem WebCast vorgestellt und dabei
live im Einsatz gezeigt, um der IT-
Abteilung einen ersten Eindruck der
Méglichkeiten zu verschaffen.
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Da die bereits beschriebenen Anfor-
derungen in vollem Umfang und zu-
satzlich aus einer Hand erfillt wer-
den konnten, wurde im nachsten
Schritt die Testphase geplant. Dabei
sollten sowohl Virenschutz, als auch
Netzwerk IPS in der LiveUmgebung
von H.C. Starck, gemeinsam mit den
System Ingenieuren der Firma Bl-
cker evaluiert werden, um realisti-
sche Bedingungen zu schaffen.

Die Hardware Appliance von McAfee
wurde vorbereitet und dann gemein-
sam mit den Administratoren der
H.C. Stark in das Netzwerk inte-
griert. Die Transparenz des Systems
sorgte dabei daflir, dass keine An-
passungen in der Infrastruktur not-
wendig waren.
Die zentrale Managementkonsole
ePO wurde parallel zu der Konsole
des bisherigen Virenschutzherstellers
aufgesetzt. Nach der Grundkonfigu-
ration, Erstellung der ersten Richtli-
nien und einer Testgruppe, konnte
die neue Software direkt auf die ers-
ten Systeme verteilt werden. Die
Software des Drittanbieters wurde
dabei automatisch erkannt und dein-
stalliert. Die weitere Testphase ver-
lief so stérungsfrei, dass das Viren-
schutz System direkt Gbernommen
werden konnte. Der unternehmens-
weite RollOut und langfristige Ein-
satz war damit ohne eine erneute

\ Installation mdglich.

Ergebnis:
Nach den erfolgreichen Tests fiel die
Entscheidung flr die McAfee Lésun-
i\, gen. Dabei waren nicht nur die

9 Tests, sondern auch weitere Fakto-
ren ausschlaggebend:

Das zentrale Management ePO
erflllt alle Anforderungen und
bietet dazu eine hohe Investiti-
onssicherheit, da auch bei neuen
Herausforderungen, zusatzliche
Sicherheitskomponenten inte-
griert werden kénnen.

U McAfee

In den Tests der unabhangigen
NSS Group hat das McAfee IPS
von allen bisher getesteten L6-
sungen die héchste Genauigkeit
und den héchsten Durchsatz auf-
gewiesen.

Nicht nur Bedrohungen werden
erkannt und abgewehrt, sondern
auch eine unerwiinschte Nutzung
des Netzes, bezogen auf Unter-
nehmensrichtlinien (z. B. File
Sharing), kann unterbunden wer-
den, ohne dass sicherheitsrele-
vante Aspekte im Vordergrund
stehen

Umsetzung:

Die Implementierung der ersten bei-
den IPS Appliances erfolgte zweistu-
fig. Der Einbau der Appliances und
die Verkabelung wurden komplett
von der H. C. Starck durchgefihrt.
Beim ersten Termin wurden nach der
eigentlichen Installation Grundein-
stellungen vorgenommen und die
zustandigen Administratoren durch
die Spezialisten der Firma Bicker
EDV geschult.

Schon direkt nach der Installation
zeigte sich, dass das System relativ
schnell eingesetzt werden kann, um
einen ,vernunftigen™ Grundschutz zu
gewadhrleisten. Die von McAfee mit-
gegebenen Richtlinien sind hier eine
groBe Hilfe.

Die Integration in den ePolicy
Orchestrator wurde durchgefihrt,
um die Vorteile des Datenaustauschs
nutzen zu kénnen. Das bedeutet,
dass der ePO in Form von Dash-
boards Informationen Gber den Sys-
temzustand des IPS zeigt. Umge-
kehrt werden Informationen Uber
einzelne Rechner bzgl. des AV-
Status bzw. des aktuellen Schutzzu-
standes und Host Intrusion
Prevention-Meldungen an das Netz-
werk-IPS Ubermittelt.

Weiterer Betrieb:

Einige Wochen spater wurden in ei-
nem Folgetermin erste Erfahrungen
ausgewertet, Fragen geklart und
weitere Feineinstellungen vorge-
nommen.

Gerade der Datenaustausch unter
den Systemen bewies sich hier als
besonders wertvoll. Alarmmeldun-
gen, die in der Regel flr die Ab-
schreckung vor dem Einsatz einer
solchen Lésung sorgen, kénnen so
automatisch priorisiert werden. Die
Administratoren missen sich da-
durch nur noch um Meldungen mit
hoher Prioritat kimmern.
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Andere Meldungen dienen lediglich
noch der Information - ,Auch ohne
das IPS System, ware der Angriff auf
dem Endgerat durch die bestehen-
den Schutzsysteme nicht erfolgreich
gewesen."

Dartber hinaus zeigte sich, dass das
System - Uber das Blocken hinaus -
wertvolle Informationen Gber mogli-
cherweise sicherheitsrelevante Vor-
kommnisse in den beteiligten Sub-
netzen liefert. So wird auch eine
Grundlage zur Anpassung eventuell
kritischer Konfigurationen eigener
Systeme geboten. Damit wird nicht
nur erreicht, dass die zu schitzen-
den Subnetze nicht mehr von poten-
tiellen Angreifern erreicht werden,
sondern auch die Voraussetzungen
geschaffen, dass die Rechner in die-
sen Subnetzen sicherheitstechnisch
optimal konfiguriert werden kénnen.

Wertvolle Informationen liefert hier
auch wieder der angebundene ePO.
Nach den ersten Erfahrungen am
Standort Goslar wurden mittlerweile
zwei weitere Maschinen angeschafft,
die in Minchen im HA-Cluster laufen.

Wegen der intuitiven Bedienbarkeit
der Benutzeroberflache konnten die
Administratoren diese Appliances
selbstandig in Betrieb nehmen und
in das vorhandene System integrie-
ren.

Das Ergebnis des Gesamtprojektes
ist eine neue und in alle Richtungen
wirksame Security Strategie der H.C.
Starck Gruppe.

McAfee,

eine hundertprozentige Tochter-
gesellschaft der Intel Corporati-
on, ist der weltgroBte dedizierte
Spezialist flr IT-Sicherheit. Das
Unternehmen mit Hauptsitz im
kalifornischen Santa Clara hat
sich der Beantwortung an-
spruchsvollster Sicherheitsher-
ausforderungen verschrieben.
Seinen Kunden liefert McAfee
praventive, praxiserprobte L6-
sungen und Dienstleistungen,
die Computer und ITK-Netze auf
der ganzen Welt vor Angriffen
schitzen und es Anwendern er-
madglichen, gefahrlos Verbindung
mit dem Internet aufzunehmen
und sich im World Wide Web zu
bewegen. Unterstutzt von einer
preisgekronten Forschungsabtei-
lung entwickelt McAfee innovati-
ve Produkte, die Privatnutzern,
Firmen und Behdrden helfen,
ihre Daten zu schiitzen, ein-
schlagige Gesetze einzuhalten,
Stérungen zu verhindern,
Schwachstellen zu ermitteln und
die Sicherheit ihrer Systeme lau-
fend zu Uberwachen und zu ver-
bessern.

McAfee Labs, das weltweit aner-
kannte Forschungsteam aus
mehr als 350 Forschern auf funf
Kontinenten, fungiert als dyna-
mischer Informationsdienst und
prognostiziert und identifiziert
aufkommende Bedrohungen in
aller Welt.

Weitere Informationen lGber
McAfee finden Sie unter
www.mcafee.com/de.

Die R. Biicker EDV-Beratung
ist ein international tatiges Un-
ternehmen mit Schwerpunkten
im Bereich der Datensicherheit,
des Datenschutzes, der Netz-
werktechnologie und einem
Team von 30 Mitarbeitern. Un-
ternehmen in allen GréBenord-
nungen und allen Branchen
vertrauen auf die Kompetenz,
Zuverlassigkeit, Flexibilitat und
Erfahrung aus 25 Jahren
Sicherheitsberatung.

Einige der Kernkompetenzen
mit langjahrigem, starkem
Knowhow sind die Computervi-
renabwehr, das AV-
Management und generelle IT-
Sicherheit. Beratung und Kon-
zeption zielen darauf ab, eine
maBgeschneiderte Lésung zu
gestalten, die jederzeit erwei-
terbar ist und dynamisch mit
den Kunden und ihren Anforde-
rungen mitwachst.

Neben AntiViren Losungen be-
treut die R. Bucker EDV Kun-
den in den Bereichen Content
Security, Verschlisselung, Data
Loss Prevention, Intrusion
Prevention, Schwachstellen-,
Patch- und Risikomanagement,
NetworkAccessControl und Not-
fallmanagement. Zu Ihren
langjahrigen Kunden zahlen
namhafte Firmen wie z. B. TU
Ilmenau, ITSC GmbH oder die
Vivantes Kliniken in Berlin.




