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Das Kesselsystem

g

Driveleck

Intelligente Kontrolle mobiler Gerate

LOOS INTERNATIONAL setzt auf sichere
Endgerate-Kontrolle mit DrivelLock

Philipp Loos griindete 1865 in Neu-
stadt an der WeinstraBe die Firma
LOOS Kessel. Nach Umzug Uber
Offenbach am Main nach Gunzen-
hausen und Bischofshofen hat LOOS
seither Gber 100.000 industrielle
Kesselsysteme in mehr als 140 Lander
geliefert. Die Vertriebsaktivitaten

im Ausland werden von Tochter-
gesellschaften und Niederlassungen

in 12 Landern sowie Vertretungen fast
Uberall auf der Welt unterstitzt. In
modernen Produktionsstatten werden
jedes Jahr Uber 1.500 Kesselsysteme
produziert. LOOS INTERNATIONAL
fertigt diese in verschiedenen Werken
in Deutschland und Osterreich.

Kunden wie Thyssen Krupp, Coca
Cola, Mercedes und andere weltweit
agierende Konzerne vertrauen auf
die Kompetenz und das Knowhow der
Firma LOOS.

Bisher konnte der Einsatz von mobi-
len Massenspeichern, Digitalkameras,
Kommunikationsgeraten, u.a. tuber
diverse Endgerateschnittstellen nur
organisatorisch geregelt werden.

Eine Systemiberwachung war bisher
bei der Firma LOOS nicht mdglich.
Damit waren erhebliche Risiken hin-
sichtlich Datendiebstahl sowie Infizie-
rung des Firmennetzwerkes durch
Viren, Trojaner und Wirmer verbun-
den. Die zentralen Firmenzugange
und alle internen Systeme sind durch
installierte SicherheitsmaBnahmen wie
eine Firewall, sowie verschiedene An-
tiVirenldsungen abgesichert. Die hun-
dertfachen lokalen Schnittstellen der
Endgerdte aber waren ungesichert.

Um diese Schwachstelle zu schlieBen,
hat die Firma LOOS beschlossen in
eine entsprechende Lésung zu inves-
tieren und ein Pflichtenheft erstellt,

in dem die Anforderungen an ein Sys-
tem zur Kontrolle eben dieser Schnitt-
stellen zusammengestellt wurden.

Die wesentlichen Punkte waren dabei:
Zentrale Uberwachung aller Rech-
nerschnittstellen fir die Zugriffsge-
wahrung oder Zugriffsverweigerung
nach definierten Kriterien.

Die Uberwachung aller definierten
PC Arbeitsplatze (Desktops, Work-
stations, Notebooks) im Offline-
und Onlinebetrieb.

Die fur LOOS giiltigen Richtlinien
zur Endgeratesicherheit (Policies)
sollten zentral einstellbar und
pflegbar sein.

Optional sollte die Verschlisselung
von Daten bei Datentransfer via
Massenspeicher ermdglicht werden.
Anwendermeldungen bei Sicher-
heitsverstéBen sollten inhaltlich
konfigurierbar und gezielt ein-/
ausschaltbar sein.

Die Meldungen sollten mehrsprach-
lich (mindestens en, de, fr) gepflegt
und in Abhangigkeit der Sprach-
einstellung des Benutzerprofiles
ausgegeben werden kénnen.

An dieser Stelle kam die Firma

R. Blicker EDV ins Spiel, die als her-
stellerunabhangiger Security Spezia-
list das Pflichtenheft ausgewertet und
die am Markt befindlichen Lésungen
auf die Anforderungen hin Uberprift
hat. Mit DriveLock wurde das optimale
Produkt gefunden, das den Anforde-
rungen der Firma LOOS am besten
entsprach. Nach der Ausschreibungs-
phase wurde das entsprechend der
Leistungen von DrivelLock ausgefiillte
Pflichtenheft, in Verbindung mit dem
Angebot und einem Konzept fir die
Umsetzung, von Markus Hirt, Leiter IT-
Systeme der LOOS Deutschland GmbH
mit den Angeboten anderer Hersteller
verglichen.
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Vor allem die nahtlose Integration in
das Active Directory, die Mdglichkei-
ten der mehrsprachigen Anwender-
meldungen und die Erweiterbarkeit
mit Verschlisselungsoptionen spra-
chen fiur das Produkt des deutschen
Herstellers CenterTools.

Durch das intuitive Management als
Plug-In fur die Microsoft Management
Console war eine schnelle Einarbei-
tung moglich. In einem zweitagigen
Workshop wurden die Administratoren
der Firma LOOS geschult und die vor-
her definierten Richtlinien umgesetzt.
So stand der Inbetriebnahme nach
dem endgdiltigen Roll-Out auf 400
Clients nichts mehr im Wege.

Bei einer international verteilten EDV-
Infrastruktur, wie es bei LOOS der Fall
ist, ist die Moglichkeit mehrsprachige

CenterTools ist ein IT-Dienst-
leistungsunternehmen, das sich
auf individuelle Lésungen rund
um Microsoft-Technologien spe-
zialisiert hat. MaBgeschneidert
fir jedes Unternehmen - maB-
geschneidert fir alle Bereiche

und die speziellen Anforderungen
sorgt CenterTools fiir eine unkom-
plizierte und ergebnisorientierte
Anpassung der Standardsoftware
und somit einen optimalen Daten-
fluss.

Seit 1999 entwickelt CenterTools
kundenspezifische Lésungen fir
Unternehmen - seit 2000 als
GmbH mit Firmensitz in Ludwigs-
burg. Um schnell und flexibel die
Kunden im gesamten stddeut-
schen Raum bedienen zu kénnen,
kam ein Jahr spater der Standort
Minchen hinzu. Inzwischen hat
CenterTools ein leistungsstarkes
Team und verfligt tber ein Netz-
werk aus weiteren Spezialisten
und zuschaltbaren Projektteams.
So kénnen auch langfristige Pro-
jekte kompetent und erfolgreich
realisiert werden. Ein langsames -
aber stetiges — Wachstum des
Unternehmens ist bei CenterTools
Programm: denn die Qualitat

der Leistungen steht immer im
Vordergrund.

Benutzermeldungen verwenden zu
kdnnen obligatorisch. Alle Mitarbei-
ter der Firma LOOS kdénnen so beim
AnschlieBen von nicht genehmigten
Devices eine Benachrichtigung in der
Sprache, die bereits im verwende-
ten Betriebssystem konfiguriert ist,
bekommen.

Einen guten Monat spater, wurden
die in der Zwischenzeit gesammelten
Ereignis-Meldungen der Systeme in
einem eintagigen weiteren Workshop
ausgewertet.

Im gleichen Zuge konnten dadurch
die Richtlinien an die Ergebnisse und
zum Teil gednderten Anforderungen
angepasst werden.

,Die Entscheidung flr DriveLock war
definitiv richtig."

Die R. Biicker EDV-Beratung
ist ein international tatiges Un-
ternehmen mit Schwerpunkten
im Bereich der Datensicherheit,
des Datenschutzes, der Netzwerk-
technologie und einem Team von
30 Mitarbeitern. Unternehmen

in allen GréBenordnungen und
allen Branchen vertrauen auf die
Kompetenz, Zuverlassigkeit, Fle-
xibilitat und Erfahrung aus tber
22 Jahren Sicherheitsberatung.

Einige der Kernkompetenzen mit
langjahrigem, starkem Knowhow
sind die Computervirenabwehr,
das AV-Management und gene-
relle IT-Sicherheit. Beratung und
Konzeption zielen darauf ab, eine
maBgeschneiderte Losung zu
gestalten, die jederzeit erweiter-
bar ist und dynamisch mit den
Kunden und ihren Anforderungen
mitwachst.

Neben AntiViren Lésungen betreut
die R. Bucker EDV Kunden in den
Bereichen Content Security, Ver-
schliisselung, Schnittstellenkont-
rolle, Data Loss Prevention. Intru-
sion Prevention, Schwachstellen-,
Patch- und Risikomanagement.
Zu Ihren langjahrigen Kunden
zahlen namhafte Firmen wie z.B.
TU Ilmenau, Minol Messtechnik
oder ITSC GmbH.



