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Das Universitatsklinikum Bonn
(kurz: UKB) wurde zum 1. Januar
2001 als selbststéndige Anstalt des
offentlichen Rechts errichtet. Es trat
damit an die Stelle der bisherigen
medizinischen Einrichtungen der
Universitat.

Das Universitatsklinikum tGbernimmt
Aufgaben in der Krankenversorgung
einschlieBlich der Hochleistungsme-
dizin und im o6ffentlichen Gesund-
heitswesen. Daruber hinaus gewahr-
leistet es die Verbindung der Kran-
kenversorgung mit den Bereichen
Forschung und Lehre an der medizi-
nischen Fakultat.

Mit den Forschungsschwerpunkten
Genetische Grundlagen und Geneti-
sche Epidemiologie menschlicher
Erkrankungen, Neurowissenschaften,
Immunologie und Infektiologie,
Hepato-Gastroenterologie und Er-
krankungen des Herz-Kreislauf-
Systems, nimmt es Einfluss auf die
medizinische Entwicklung.

Als 2007 die Gesprache zwischen
dem UKB und der Firma Bucker auf-
genommen wurden, sollte die beste-
hende AntiVirus-Software abgeldst
werden. Die bisher eingesetzte Soft-
ware ist den gestiegenen Manage-
mentanforderungen nicht mehr ge-
wachsen gewesen. Dazu waren die
Bedienbarkeit und die Performance
des Clients nicht zufriedenstellend.

Testphase: Die IT-Abteilung des
UKB schaute sich selbststandig ver-
schiedene Produkte an, wobei gera-
< de auf die Punkte Management und

b Client-Performance Wert gelegt wur-
28 de. Die Firma Biicker stellte dazu
verschiedene Lésungen vor und de-
monstrierte die technischen Mdéglich-
keiten in WebCasts, um die Auswahl
einschranken zu kénnen.

Durch diese ersten Uberblicke fielen
verschiedene Produkte, die die kom-
plexe Umgebung nur unzureichend
abbilden konnten, recht zligig durch
das Raster. Die beiden verbleiben-
den Hersteller wurden dann intensiv

durch den russischen Anti-Malware-
Spezialisten Kaspersky!

getestet, wobei nur Kaspersky Lab
mit seinem Administration Kit die
Anforderungen wirklich gut erfillte.
Die Entscheidung war dadurch
schnell gefallen.

Umsetzung: Da durch die umfang-
reichen Tests bereits viel Know-how
in der IT des UKB vorhanden war,
wurden trotz der GroBe des Netz-
werks nur zwei Tage Unterstlitzung
durch die Experten der Firma Bucker
bendtigt. Dabei wurde das zentrale
Management mit dem Administration
Kit neu aufgesetzt und die Handha-
bung geschult. Die Umstellung der
Server auf die Kaspersky-Software
wurde ebenfalls durch die Systemin-
genieure der Firma Blcker begleitet.
Die vielen Client-Systeme konnten
dann durch die IT des UKB nach und
nach selbststandig umgestellt wer-
den.

Fir die weitere Administration der
Software wurde dann gemeinsam
das Konzept fir die Verwaltung er-
arbeitet. Die Flexibilitat des Admi-
nistration Kits ermdglichte dabei
Konstellationen, die so von anderen
Herstellern nicht abzubilden gewe-
sen waren.

Bestimmte Institute sollten zwar
selbststandig den Scanner installie-
ren und konfigurieren kénnen, aller-
dings sollten die Systeme trotzdem
in das Logging und Reporting des
zentralen Administrationsservers mit
aufgenommen werden. Kaspersky
Lab bietet dafiir gleich zwei L6-
sungsansatze. Zum einen kdénnten in
den entsprechenden Instituten Sla-
ve-Installationen des AdminKits vor-
genommen und zum anderen sepa-
rate Gruppen mit entsprechenden
Berechtigungen versehen werden.
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Es hatten sogar verschiedene Ein-
stellungen unveranderbar durch den
Master-Server bzw. den Hauptadmi-
nistrator vorgegeben werden kén-
nen, so dass nicht alle Einstellungen
von den Instituten veranderbar wa-
ren.

Heute: Die AntiVirus-Software von
Kaspersky Lab lauft inzwischen seit
fast vier Jahren, ohne Zwischenfalle
im Universitatsklinikum Bonn. Nach
Ablauf der ersten drei Jahre Laufzeit
wurde, in Verbindung mit der Ver-
langerung der Lizenzen, nochmals
die Unterstutzung durch die Firma
Bucker in Anspruch genommen.

Hier zahlte sich die langjahrige Zu-
gehorigkeit der Systemingenieure
und die langjahrige Partnerschaft mit
der Firma Bucker aus.

Die Netzwerkverhaltnisse, die Ein-
stellungen und der Aufbau des
Virenschutzkonzeptes waren durch
die gemeinsame Erstellung und die
fortlaufende Betreuung bekannt.
Gemeinsam wurde die Kaspersky-
Losung auf den aktuellsten Stand
gehoben.

Dabei wurde vor allem auf die neuen
Funktionen des Administration Kits
eingegangen, die dort, wo es sinn-
voll war, entsprechend eingerichtet
und genutzt wurden.

Im Verlauf der Jahre haben sich ver-
schiedene Features der Kaspersky-
Software als besonders hilfreich er-
wiesen:
Kaspersky Lab bietet mit seinem
netzwerkibergreifenden Mana-
gement optimale Funktionen zur
zentralen Verwaltung aller
Clients des Campus.
Mit der Moéglichkeit autonome
Installationspakete zu erstellen,
kdnnen auch Systeme mit Kas-
persky versorgt werden, die nie
an das interne Netzwerk ange-
schlossen werden.
Die Funktionen der Analyse/
Remote-Diagnose und des
Remote-Supports vereinfachen
das tagliche Arbeiten.

Alles in allem ein Projekt und ein
Wechsel, die sich langfristig bezahlt
machen. Durch die lber-ragenden
Administrationsmdéglichkeiten konn-
te die Sicherheit erhéht und
verwaltbar gemacht werden.

Kaspersky Lab

ist Europas gréBtes Unternehmen
flr Antivirus-Technologie und rea-
giert im weltweiten Vergleich von
Antivirus-Herstellern meist am
schnellsten auf IT-
Sicherheitsbedrohungen wie Viren,
Spyware, Crimeware, Hacker, Phis-
hing-Attacken und Spam. Das Un-
ternehmen gehért zu den weltweit
vier erfolgreichsten Herstellern von
Sicherheitslésungen fiir den
Endpoint (IDC 2008). Die Produkte
von Kaspersky Lab haben sich so-
wohl bei Endkunden als auch bei
KMU, GroBunternehmen und im
mobilen Umfeld durch ihre erstklas-
sigen Erkennungsraten und kurzen
Reaktionszeiten einen Namen ge-
macht. Neben den Stand-Alone-
Lésungen des Security-Experten ist
Kaspersky-Technologie Bestandteil
vieler Produkte und Dienstleistun-
gen fuhrender IT-
Sicherheitsunternehmen.

"Der Wille, stets die
neuesten Schéadlinge
abzuwehren und Sie vor
Gefahren aus dem In-
ternet zu schiitzen, ist
in mir und meinen Kol-
legen so stark wie am
ersten Tag."

Eugene Kaspersky,
CEO Kaspersky Lab

Foto: Lorenzo Ceva Valla

Die R. Biicker EDV-Beratung

ist ein international tatiges Unter-
nehmen mit Schwerpunkten im
Bereich der Datensicherheit, des
Datenschutzes, der Netzwerktech-
nologie und einem Team von 30
Mitarbeitern. Unternehmen in allen
GréBenordnungen und allen Bran-
chen vertrauen auf die Kompetenz,
Zuverlassigkeit, Flexibilitat und Er-
fahrung aus 25 Jahren Sicherheits-
beratung.

Einige der Kernkompetenzen mit
langjahrigem, starkem Knowhow
sind die Computervirenabwehr, das
AV-Management und generelle IT-
Sicherheit. Beratung und Konzepti-
on zielen darauf ab, eine maBge-
schneiderte Lésung zu gestalten,
die jederzeit erweiterbar ist und
dynamisch mit den Kunden und
ihren Anforderungen mitwachst.
Neben AntiViren Losungen betreut
die R. Blicker EDV Kunden in den
Bereichen Content Security, Ver-
schliisselung, Data Loss Prevention.
Intrusion Prevention, Schwachstel-
len-, Patch- und Risikomanage-
ment, NetworkAccessControl und
Notfallmanagement. Zu Ihren lang-
jahrigen Kunden zahlen namhafte
Firmen wie z. B. TU Ilmenau, ITSC
GmbH oder die Vivantes Kliniken in
Berlin.



