astaro
Sophos Network Security Connect With Confidence

ESSENTIAL FIREWALL
DATENBLATT

Free Firewall For Business Use

Nutzen Sie nicht langer preiswerte aber unwirksame Sicherheitslésungen! Mit der Astaro Essential
Firewall erhalten Sie wirksame Netzwerksicherheit einschlieBlich Firewall, Netzwerktools, Routing
und sicherem Fernzugriff - zum Nulltarif! Sie bendtigen noch nicht einmal IT-Mitarbeiter, denn
die Essential Firewall ldsst sich in wenigen Minuten problemlos einrichten.

Mit steigenden Anforderungen kdonnen Sie das System flexibel durch Subscriptions fiir Network
Security, Web Security, Mail Security und Web Application Security erweitern oder Ihren Schutz-
bereich durch unsere Wireless Security- und Branch Office Security-Produkte vergréoBern.
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Vorteile

> Unternehmens-Firewall mit
umfassenden Funktionen -
kostenlos!

> Eine Internetverbindung fir
mehrere Computer nutzen

> Eigene Datei-, E-Mail- und
Webserver hosten

> Komplette Kommunikation in
oder aus bestimmten Landern
oder Regionen sperren

> Sicheren Fernzugriff fur
Mitarbeiter ermdglichen

>Verwaltbar von jedem
Ort Uber intuitive Web-
Benutzeroberflache

,Eine so umfangreiche Funk-
tionalitdt kostenlos und ohne
versteckte Bedingungen selbst
fir Geschéftskunden zu finden
ist wirklich fantastisch."

Ian McLaughlin,

CTO
Platinum.net




Datenblatt

Astaro Essential Firewall |

Benutzerschnittstelle

Auf http://demo.astaro.com kdnnen Sie das GUI in Aktion erleben
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Ubersicht (iber Paketfilterregeln Léandersperren Netzwerkauslastungs-Report

Technische Spezifikationen

Appliance ASG 110 ASG 120 ASG 220 ASG 320 ASG 425 ASG 525 ASG 625
Max. empfohlene Benutzer 10 80 300 800 1500 3500 5000
Firewall-Durchsatz (Mbit/s) 1800 1800 3000 3400 4000 6000 10.000
Gleichzeitige Verbindungen 120.000 120.000 300.000 600.000 1.000.000 1.700.000 3.000.000

Sicherheit

> Firewall: Stateful Packet
Inspection

> Netzwerkmaskierung

> Port-Weiterleitung (SNAT/DNAT)
>ICMP-Kontrolle: Ping, Traceroute
>Lander- und Regionensperre

> Fernzugriff: PPTP, L2TP over IPSec

> Lokale Benutzerauthentifizierung

Netzwerk

>IPv6: Dual Stack, Tunnel-
Brokering, 6to4

> Schnittstellen: Kabel, DSL,
PPPoE, 3G/UMTS, PPP, VLAN und
benutzerdefiniert

> Automatisches Quality of Service
(Qos)

>Implementierungsmodi: Routing,
transparente Bridge

» Zusatzliche Adressbindung
> Statisches Routing
>DynDNS-Client
>NTP-Server

> DNS-Server

> DCHP-Server/Relay

> Statisches MAC/IP-Mapping

Verwaltung

> Webbasierte GUI in lokalisierten
Sprachen

> Setup-Assistent

> Administratorrechte und Rollen

> GUI-Zugriff einschrankbar

> Automatische Pattern-Updates
>Backup/Restore per Tastendruck

> Objektdefinitionen: Netzwerke,
Hosts, DNS-Hosts, Services,
Zeitereignisse, Gruppen

> Objekt-Cloning

> Internetzeitsynchronisierung

> Admin-Anderungsnachverfolgung
> SNMP-Abfrage und -Traps

> Benachrichtigungen: SNMP und
E-Mail

> Kontextbezogene Online-Hilfe

Logging & Reporting

>Vollsténdiges Logging auf lokaler
Festplatte

> Konfigurierbare Speicherdauer fir
Logdateien

> Durchsuchbare Log-Historie

> Reporting: Firewall-Aktivitat,
Hardwareauslastung,
Netzwerkauslastung,
Bandbreitenstatistik

> Konfigurierbare Speicherdauer fir
Reports

> Reporting-Diagramme: téglich,
wochentlich, monatlich, jéhrlich

>Taglicher Ubersichtsreport

> Objektnutzungsindikatoren

Besuchen Sie uns unter www.astaro.com oder wenden Sie sich an einen Astaro Partner in Ihrer Ndhe.

Ihr Solution Partner

astaro
Sophos Network Security
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