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Connect With Confidence

Vorteile
> �Erhalten Sie ein klares Bild, 
wie das Internet genutzt wird

> �Priorisieren Sie Ihre 
Internet-Bandbreite für 
Geschäftsanwendungen

> �Blockieren oder limitieren 
Sie die Nutzung tausender 
unerwünschter Anwendungen

> �Verringern Sie rechtliche 
Risiken, indem Sie den Zugriff 
auf bestimmte Webseiten 
blockieren

> �Verhindern Sie 
Netzwerkausfälle und 
Datenverluste durch Virus- 
oder Spyware-Infektionen 

> �Erstellen Sie über Ihre 
Authentifizierungsserver 
einfach Profile nach Nutzer 
oder Gruppe 

„Astaro Web Security hat dafür 
gesorgt, dass unsere Mitarbeiter 
75 % weniger im Netz surfen 
und Zeit verschwenden.“

Michael Mierwinski, 
CIO Mid-America Overseas

Produktiv
Surf-Regeln durchsetzen

Aus 96 Kategorien auswählen, um 
einen Zugriff auf illegitime und 
unproduktive Webseiten  
zu konfigurierbaren Zeiten  
zu beschränken

Anwendungen kontrollieren

Facebook-Spiele und Bittorrent 
blockieren, Youtube-Streaming 
begrenzen, Salesforce.com und 
SAP und beschleunigen.

Sicher
Infektionen vermeiden

Mit zwei unabhängigen Antivirus-
Engines den Traffic schnell und 
genau auf Viren, Spyware und 
aktive Inhalte scannen. 

Datenverluste stoppen

Den versteckten Versand 
persönlicher Informationen von 
bereits infizierten PCs nach außen 
verhindern.

Transparent
Protokolle und Reports

Ein interaktives Reporting-System 
gibt Zugriff auf Hunderte von 
Details über Surf-Aktivitäten und 
verschickt zugeschnittene Reports 
an Manager.

Privatsphäre schützen

Anonymisieren von 
Benutzernamen in Berichtsdaten, 
um Datenschutzrichtlinien 
einzuhalten.

Die freie Nutzung von Internet-Anwendungen wie Facebook, Musik- und Video-Streaming 
oder Filesharing-Programmen setzt nicht nur die Produktivität von Mitarbeitern herab, 
sondern kann auch ernsthafte rechtliche Konsequenzen nach sich ziehen. In Downloads 
verborgene bösartige Malware muss herausgefiltert werden, um Anwender und PCs vor 
Infektionen und Datenverlusten zu schützen.  

Die Astaro Security Gateway Web Security Subscription schützt Ihr Unternehmen und Ihre 
Anwender und verschafft Ihnen Transparenz darüber, wie diese ihre Online-Zeit verbringen.
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Jetzt testen!
Testen Sie Astaro Web Security 
30 Tage lang kostenlos: 

www.astaro.com/de/freetrial
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Auf http://demo.astaro.com können Sie die GUI in Aktion erleben
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Sicherheit 
> �URL-Filterdatenbank mit mehr als 
35 Mio. Seiten in 96 Kategorien 
und mehr als 65 Sprachen 

> �Application Control: Signaturen 
und Layer 7-Pattern für tausende 
von Anwendungen: Skype, 
Bittorrent, Facebook, Youtube, 
UltraSurf, Salesforce, und viele 
weitere.

> �Webverkehr: in Echtzeit 
überwachen, blocken oder 
priorisieren

> �Malware-Scans: HTTP/S, FTP und 
webbasierte E-Mail über zwei 
unabhängige AV-Engines

> �Active-Content-Filter: 
Dateierweiterungen, MIME-Typ, 
JavaScript, ActiveX, Java, Flash 

> �Spyware-Erkennung: eingehend 
und ausgehend 

Richtlinien 
> �Authentifizierung: Active 
Directory, eDirectory, LDAP, 
RADIUS, TACACS+, lokale DB

> �Single Sign-On: Active Directory, 
eDirectory, Apple Open Directory 

> �Proxy-Modi: Standard, (Fully) 
Transparent, Authenticated, Single 
Sign-On

> �Transparentes Captive Portal mit 
Authentifizierung 

> �Unterstützt getrennte Filter-
Proxys in unterschiedlichen Modi

> �Zeit-, benutzer- und 
gruppenbasierte Zugriffsrichtlinien

> �Zeitweiliges Außerkraftsetzen von 
URL-Filtern mit Authentifizierung 
möglich

> �Client Authentifizierungs-Agent für 
Reporting auf Nutzerbasis

Verwaltung 
> �Einstellung aller Filteroptionen 
nach Profil

> �Klonen von Sicherheitsprofilen

> �Anpassen von 
Benutzernachrichten für 
Ereignisse in Landessprachen

> �Platzieren des Unternehmens-
logos auf Blockierseiten

> �Proxy-Auto-Konfiguration über 
PAC-Dateien

> �Kundenspezifische Zertifikate für 
HTTPS-Verifizierung

> �Häufige Updates von URL-
Datenbanken und Virus-Patterns

> �Setup-Assistent und 
kontextabhängige Online-Hilfe

> �Unterstützung des Windows 
Server 2008 Native Mode

Logging und Reporting 
>  �Interactives Reporting erstellt 

Berichte dynamisch per Mausklick

> �Export von Berichten als PDF und 
CSV

> �Komprimierung und Log-Rotation 
über Nacht

> �Log-Datei-Archivierung: On-box, 
FTP, SMB, SSH, E-Mail, Syslog

> �Hunderte vorbereitete 
Standardberichte

> �Tägliche Aktivitätsberichte

> �Bericht über temporäres 
Überschreiben des URL-Filters

> �Nachverfolgung blockierter 
Kategorien und Nutzer

> �Anonymisieren von 
Berichtsdaten zur Einhaltung von 
Datenschutzrichtlinien

> �Astaro Log Management Service

Funktionen

Technische Spezifikationen

Appliance ASG 110 ASG 120 ASG 220 ASG 320 ASG 425 ASG 525 ASG 625

Max. empfohlene Benutzer 10 50 140 320 800 2.200 3.700

Web-Proxy-Durchsatz (Mbit/s) 165 165 500 625 700 900 940

Antivirus-Durchsatz (Mbit/s) 60 60 165 225 290 400 600


