Cisco IronPort C-Serie

Ob Spam, Malware oder Phishing — die Bedro-
hungen, die von E-Mails ausgehen, sind weiterhin
im Anstieg. Dabei nimmt nicht nur die Anzahl der
Angriffe zu, auch werden die einzelnen Attacken
zunehmend komplexer und professioneller. So
werden mittlerweile bis zu 180 Mrd. Spam-Nach-
richten pro Tag versandt. Viele Unternehmen
berichten, dass bereits mehr als 90% ihrer ein-
gehenden E-Mails unerwudnscht sind. Wahrend
die traditionelle Spam-Nachricht den schadhaf-
ten Code beispielsweise als PDF-, Excel- oder

E-Mails im Griff mit der

atfoan]n,
CISCO.

auch MP3-Anhang gleich mit Ubertragen hatte, ist
heutzutage meist nur noch ein Link auf eine mit
Malware verseuchte Internetseite beinhaltet.
Jedoch stellt nicht nur der eingehende E-Mail-
Verkehr ein Problem dar. Auch konnen sensitive
Unternehmensdaten Uber E-Mail nach auf3en an
unbefugte Dritte gesandt werden. Bewahren Sie
daher die Kontrolle Uber den gesamten ein- wie
ausgehenden E-Mail-Verkehr im Unternehmens-
netzwerk mit den Cisco IronPort E-Mail Security
Appliances und Services.

Cisco lronPort E-Mail Security Appliance

Die Cisco IronPort E-Mail Security Appliance ist
bei Unternehmen jeglicher GroBenordnung im
Einsatz. Das mehrschichtige System zeichnet
sich insbesondere durch die Kombination erst-
klassiger E-Mail- und Web-Reputationsfilter mit
anschlieBender Spam- und Virenanalyse aus.
Das Zusammenspiel praventiver und reaktiver
Schutzmechanismen sowie der Einsatz des
hochperformanten Betriebssystems AsyncOS
gewahrleisten dabei ein HochstmaR an Leistungs-
fahigkeit und Zuverlassigkeit. So wird allein durch
den IronPort Reputationsfilter der GroBteil der
unerwulnschten E-Mails aufgrund schlechter

Reputationswerte bereits direkt am Gateway
abgeblockt. Die selben Sicherheitstechnologien
mit denen IronPort bereits im Segment fur
Security Appliances die weltweite Marktfuhrer-
schaft erzielt hat, stehen nun auch als Managed,
Hosted und Hybrid Hosted E-Mail Security
Services zur Verflgung. Die Auswahl an Imple-
mentierungsmodellen ermdglicht es Kunden frei
zu entscheiden, in welcher Art und Weise die
Absicherung des E-Mail-Verkehrs geschehen soll
— ob direkt vor Ort, komplett gemanagt, Cloud-
basiert oder durch eine Kombination aller drei
Moglichkeiten.

Management Tools

Die Cisco IronPort C-Serie
basiert auf einem mehr-
schichtigen System und
gewahrleistet so eine
umfassende Absicherung
des ein- sowie ausgehen-
den E-Mail-Verkehrs.

Spam-Abwehr Virenschutz Datenschutz

AsyncQOS for E-Mail




Cisco IronPort C-Serie

Der Cisco IronPort
Reputationsfilter blockt
Uber 90% der eingehenden
Spam-Mails bereits am
Perimeter Ihres Netzwerkes
ab und verbessert so die
Gesamtwirksamkeit
bedeutend.

Leistungsstarke Sicherheitsplattform

Die Cisco IronPort E-Mail Security Appliances
sind speziell fUr die Absicherung des ein- und
ausgehenden E-Mail-Verkehrs konstruiert. Basis
hierflr bildet das proprietare Betriebssystem
AsyncOS, welches 2001 gemal den Anforde-
rungen der weltweit groften Infrastrukturen ent-
wickelt worden ist. Neben 10.000 gleichzeitig
aktiven Verbindungen bietet AsyncOS for E-Mail

Spam-Abwehr

Cisco IronPort Reputationsfilter blockt als
auBerer Schutzwall unerwtinschte E-Mails bereits
vor der Annahme ab. Grundlage hierflr sind die
Echtzeit-Daten von SenderBase, der weltweit
groBten Reputationsdatenbank im Internet.
SenderBase wird seit seiner Entstehung in 2002
kontinuierlich weiterentwickelt und analysiert als
Teil von SensorBase der Cisco Security
Intelligence Operations Uber 30% der globalen
Kommunikation im Internet. Der Reputationsfilter
nutzt diese Informationen der tber 200 verschie-

Cisco IronPort Anti-Spam schlie3t nahtlos an
den Reputationsfilter an und bietet mit der
Context Adaptive Scanning Engine (CASE) ein
innovatives System, das den gesamten Kontext
einer E-Mail analysiert. Dabei werden Attribute
zur Herkunft der Nachricht, zum Inhalt und
Aufbau der E-Mail sowie Uber moglicherweise

Eintreffende E-Mails
Legitime, unerwiinschte und
unbekannte E-Mails
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fortschrittliche Funktionen wie dynamisches
Queue-Management und Bounce-Handling.
Zudem ist auch die gedrosselte Annahme von
verdachtigen E-Mails moglich. Auf diese Weise
wird gewahrleistet, dass die E-Mail-Infrastruktur
selbst bei massiven Viren- und Spam-Attacken
zu keinem Zeitpunkt Uberlastet ist.

den gewichteten Parameter, um spezifische
Reputationswerte von -10 bis +10 zu errechnen.
Bis zu welchem Wert eine E-Mail direkt am
Gateway abgeblockt wird und ab wann eine
Ubermittlung zur weiteren Analyse bzw. eine
direkte Zustellung der E-Mail ermdglicht ist, kann
individuell auf der Appliance definiert werden. Je
nachdem wie aggressiv die E-Mail-Policies ein-
gestellt sind, kdnnen so bereits bis tber 90% des
unerwunschten Nachrichtenverkehrs direkt am
Gateway abgewehrt werden.

verwendete URLs naher untersucht. So wird das
Ergebnis der Spam-Filterung auBerst prazise:
Unerwunschte E-Mails werden zuverlassig von
legitimen E-Mails unterschieden und das mit
einer branchenweit fuhrenden Trefferquote sowie
geringster False-Positive-Rate von 1:1.000.000.

L

Legitime E-Mails
werden zugestellt

=

Verdachtige E-Mails werden
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und auf Spam iiberpriift
—

v

Spam-Quarantane



Virenschutz

Cisco IronPort Virus Outbreak Filter dient der
praventiven Abwehr bisher unbekannter Viren.
Den Ausbruch neuer Viren registriert Sender-
Base anhand der entstehenden Anomalien im
weltweiten Datenverkehr. Verdachtige E-Mails
werden daraufhin vom Virus Outbreak Filter in
eine dynamische Quarantéane gestellt.
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Cisco IronPort Anti-Virus Filter nutzt die
bewahrten Anti-Virenfilter von McAfee und
Sophos. Die Integration dieser beiden signatur-
basierten Virenfilter am Gateway gewahrleistet in
Kombination mit dem IronPort Virus Outbreak
Filter einen auBerst wirksamen Schutz selbst bei
extrem komplexen Angriffen.

Die dynamische Quaran-
tane stellt sicher, dass die
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Datenschutz

Data Loss Prevention umfasst den Schutz ver-
trauenswurdiger Unternehmensdaten. Um den
Datenverlust Uber den Versand von E-Mails zu
verhindern, Uberpruft der Cisco IronPort Content-
filter die Inhalte aller ausgehenden Nachrichten
inklusive Header und Dateianhange nach spezifi-
schen Suchbegriffen oder regularen Ausdrucken.
Nachrichten mit sensitiven Daten werden je nach
Regelvorgaben in Quarantane gestellt, modifi-
ziert, archiviert oder direkt verschllsselt — ohne
dass der Versender darauf Einfluss nehmen
muss bzw. kann. Mittels vordefinierter Worter-
blcher wie HIPAA, GLB und SOX werden zudem
auch Compliance-Richtlinien von Unternehmen
eingehalten. Erganzt wird der IronPort Content-
filter mit weiterfUhrenden DLP-Funktionen des
Herstellers RSA, die Uber eine vollstandig inte-
grierte Softwarelizenz als zusatzliches Feature
eingebunden werden kénnen.

Management Tools

Zentralisiertes Management ermoglicht auch
bei Installationen mit mehreren Appliances eine
extrem einfache, sichere und zuverlassige
Verwaltung der Systeme. Dabei konnen lokale
Adaptionen unter Berucksichtigung der global
definierten Richtlinien vorgenommen werden.
Je nach Berechtigung des Administrators kann
dieser Einstellungen fur spezifische Individuen
und Gruppen im Unternehmen, einzelne Gerate
oder aber auch fur die Gesamtheit aller installier-
ten E-Mail Security Appliances andern. Die Kon-
figurationen sind dabei wahlweise Uber die
benutzerfreundliche GUI oder auch per Kom-
mandozeile moglich.

Cisco IronPort PXE Encryption ist eine einzig-
artige Methode der E-Mail-Verschlusselung, die
weder eine Softwareinstallation noch besondere
Kenntnisse beim Endanwender erfordert und
unabhangig von S/MIME oder Open-PGP funk-
tioniert. Die Entschlusselung der Nachricht er-
folgt direkt am Arbeitsplatz des Empfangers ohne
zusatzliche Software direkt im Webbrowser. Als
Absender konnen Sie Ihre Nachrichten zeitlich
befristen, ungelesene E-Mails problemlos zurtck-
rufen sowie den Versand groBer Dateien steuern.
Als weitere Funktion konnen Sie zudem das Sen-
den von Empfangs- und Lesebestatigungen ein-
stellen und es dem Empfanger ermaoglichen,
auch verschlusselt zu antworten.

Reporting- und Tracking-Funktionalitaten sind
auf allen IronPort E-Mail Security Appliances inte-
griert. So beispielsweise konnen mit dem IronPort
Message Tracking einzelne E-Mails sekunden-
schnell per Mausklick Uber Suchkriterien wie
Absender, Empfanger, Domane, IP-Adresse oder
spezifischen Wortern aufgefunden werden.
Daruber hinaus stehen uber die in Echtzeit gelie-
ferten Berichte alle Informationen zu den instal-
lierten Appliances stets zur Verfugung. Ein auto-
matischer Versand der Reports per E-Mail an
ausgewahlte Empfanger ist ebenfalls einstellbar.
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TECHNISCHE
DATEN

Gehduse/Prozessor
Abmessung

Gewicht
Netzteil
Warmeenergie
CPU

Speicher

RAID
Netzwerk

Kapazitat

Unterstiitzte Standards
E-Mail-Protokolle

DNS

LDAP

Interfaces/Konfiguration

Web-Interface
Kommandozeile
Datentransfer
Monitoring
Konfigurationsdaten

PRODUKT-
UBERSICHT

Cc160

C360

C360D

C660

X1060

Hosted Services
Hybrid Hosted Service
Managed Services

C160 C360 C360D C660 X1060

1HE 2 HE 2 HE 2 HE 2 HE
(55x445x546cm) (89x445x749cm) (89x445x749cm) (89x445x749cm) (89x445x749cm)
95 kg 235 kg 235 kg 235 kg 25,4 kg

750 Watt, 100/240V 750 Watt, 100/240V 750 Watt, 100/240V 750 Watt, 100/240V 750 Watt, 100/240 V
546 - 853 BTU 820 - 1228 BTU 820 - 1228 BTU 891 - 1330 BTU 990 - 1478 BTU

1 Intel 1 Intel multi core 1 Intel multi core 2 Intel multi core 2 Intel multi core
2x80GB 2x 146 GB 2x146 GB 4x146 GB 4x146 GB

7200 RPM 10.000 RPM 10.000 RPM 10.000 RPM 10.000 RPM

SATA U320 SCSI U320 SCSI U320 SCSl U320 SCsi

RAID 1 RAID 1 RAID 1 RAID 10 RAID 10

2 x 10/100/1000 3 x 10/100/1000 3 x 10/100/1000 3 x 10/100/1000 3 x10/100/1000
BaseT Ethernet BaseT Ethernet BaseT Ethernet BaseT Ethernet BaseT Ethernet

10 GB Queue 35 GB Queue 35 GB Queue 70 GB Queue 70 GB Queue

SMTPR, ESMTP, Secure SMTP Uber TLS
Interner Resolver/Cache; Aufldsung unter Nutzung lokaler DNS oder Internet-DNS-Server
U. a. Integration mit Active Directory, Notes, Domino und OpenLDAP-Server

Zuganglich tber HTTP oder HTTPS

Zuganglich tber SSH oder DB-9 Serial Port, Konfigurationsassistent und Kommandozeile
SCP oder FTP

XML Uber HTTPS, SNMP

XML-basierte Konfigurationsdatei

Benutzerfreundliche Komplettlésung fur kleine bis mittelstandische Unternehmen

Fur mittelstandische bis groBe Unternehmen

Fur alle Unternehmen mit besonderen Anforderungen an die ausgehende E-Mail-Kommunikation

Fur groBe Unternehmen und Service-Provider

Speziell fur die Anforderungen der anspruchsvollsten Netzwerke

Schutz Uber eine dedizierte E-Mail-Infrastruktur, die in einem Netzwerk von Cisco-Rechenzentren betrieben wird
Kombination der Vorteile von Inhouse- und Cloud-basierten Losungen

Externe Verwaltung und Uberwachung der E-Mail-Infrastruktur durch Cisco-Sicherheitsexperten

Nutzen Sie unser Angebot einer kostenlosen 30-Tage-Teststellung und unterziehen Sie, ganz unverbindlich, die Cisco IronPort E-Mail
Security Appliance dem Praxistest. Fordern Sie jetzt lhre Appliance zu Evaluationszwecken an unter www.ironport.de/testen oder
kontaktieren Sie uns per E-Mail an ironport-dach@cisco.com.

o],
CISCO.

Cisco Systems GmbH
IronPort Europe

Am Soéldnermoos 17
85399 Hallbergmoos
Deutschland

Cisco Systems, Inc. (NASDAQ: CSCO) mit Hauptsitz in San Jose (CA) ist mit 39,5 Milliarden US-Dollar Umsatz (26. Juli 2008) weltweit fihrender Anbieter von Networking-Lésungen fur das Internet.
Die deutsche Niederlassung Cisco Systems GmbH hat ihren Sitz in Hallbergmoos bei Minchen und Buros in Eschborn bei Frankfurt am Main, Hamburg, Dusseldorf, Stuttgart und Berlin. Cisco-
Produkte werden in Europa von der Cisco Systems International BV geliefert, eine Tochtergesellschaft im vollstandigen Besitz der Cisco Systems, Inc. Cisco, Cisco Systems und das Cisco
Systems-Logo sind eingetragene Marken oder Kennzeichen von Cisco Systems, Inc. und/oder deren verbundenen Unternehmen in den USA und in anderen Landern. Alle anderen in diesem
Dokument enthaltenen Marken sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung des Worts "Partner” bedeutet nicht, dass eine Partnerschaft oder Gesellschaft zwischen Cisco und dem
jeweils anderen Unternehmen besteht. Dieses Dokument ist eine Veroffentlichung von Cisco. Sitz der Gesellschaft: Am Séldnermoos 17 85399 Hallbergmoos; Amtsgericht Minchen HRB 102605;
Geschéftsflhrer: Michael Ganser, Andreas Dohmen, Norbert Spinner; WEEE-Reg.-Nr. DE 65286400
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