SCHUTZ FUR
LAPTOPS AND DESKTOPS

Hervorragende Malware-Erkennung ohne Beeintrachtigung der
Geschwindigkeit Ihres Computers

F-Secure Client Security bietet erweiterten Schutz, wihrend Anti-Virus for
Workstations grundlegende Anforderungen erfillt. Neben Windows 7 und
anderen Plattformen ist auch Schutz fir verschiedene Linux-Distributionen
verfugbar. Alle Lésungen bieten automatischen Echtzeitschutz vor
Onlinebedrohungen, wie z. B. Viren oder fur den Identitatsdiebstahl
eingesetzter Spyware, und vor Rootkits, d. h. Adware, Schleusenprogrammen,
Trojanern und Wirmern, die fir den Benutzer und Sicherheitssoftware nicht
erkennbar sind. Alle Workstation-Sicherheitsprodukte kénnen zentral mit
F-Secure Policy Manager verwaltet werden.

Sicherheit wird standig aktualisiert

Durch die nahtlose Zusammenarbeit mit den F-Secure Labs, die weltweit
rund um die Uhr aktiv sind, bietet die Scanning-Technologie, die automatisch
aktualisiert werden kann, eine schnelle und nahtlose Reaktion auf die
Bedrohungen, die sich standig weiterentwickeln. Die Sicherheitsprodukte
arbeiten transparent und ohne Benutzereingriffe.

CLIENT SECURITY

Leichter und einfacher denn je

Version 9 bietet erhebliche Verbesserungen in puncto Leistung und
Ressourcennutzung, wodurch der Client leichter und schneller als je zuvor
wird. Die neue intuitive Benutzeroberflache lasst sich einfacher bedienen und
verringert die Verwaltungsaufgaben des Administrators.

Neuer Browsing-Schutz

Der neue Browsing-Schutz zeigt dem Endbenutzer eindeutig, welche Websites
unbesorgt aufgerufen werden kénnen und welche vermieden werden sollten.
Die Funktion blockiert schadliche Sites, die eigens erstellt wurden, um Malware
zu verbreiten oder Ihre Online-ldentitat auszuspionieren, automatisch und
gewshrleistet so jederzeit optimalen Schutz bei Online-Aktivitaten.

Der Browsing-Schutz stoppt die Bedrohungen, die normalerweise unerkannt
bleiben, bereits am ersten Kontaktpunkt. Er besteht aus drei Schutzebenen:

1) Reputationsbewertung der Website und Blockierung schadlicher Sites.
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2) Das einzigartige Exploit Shield schitzt vor webbasierten Exploits, die sich
beispielsweise Sicherheitslicken im Browser und in Plug-ins zunutze machen,
die in schadlichen Drive-by-Downloads verwendet werden und so auch ohne
irgendeine Aktion des Benutzers zu einer Infizierung von Workstations fihren.

3) DeepGuard schiitzt vor Browser-Hijacking, wie z. B. Malware, die versucht,
Kennworter fir das Online-Banking auszulesen, oder Man-in-the-Browser-
Angriffen.

In jeder Hinsicht schneller

Das Echtzeitschutznetzwerk von F-Secure ist die In-the-Cloud-Technologie,
die vom Browsing-Schutz und DeepGuard eingesetzt wird. DeepGuard ist

eine NHIPS-Technologie (Network Host-based Intrusion Prevention System),
die Schutz vor unbekannten Zero-Hour-Bedrohungen bereitstellt. Das
Netzwerk ermdglicht eine verbesserte Erkennung, eine schnellere Reaktion auf
Bedrohungen und eine bessere Leistung.

Hervorragende Personal Firewall

Die integrierte Desktop-Firewall stellt eine stabile Uberwachung und Filterung
des Internet-Datenverkehrs und des Datenverkehrs in einem Local Area Network
bereit. AuBerdem blendet sie Workstations fiir Hacker und Netzwerkwirmer aus
und verhindert so den unbefugten Zugriff auf Workstations tiber das Netzwerk.
Mit der Anwendungssteuerung kbnnen Netzwerkadministratoren Anwendungen
auf Workstations, die auf das Internet zugreifen dirfen, zentral von einem
Standort aus verwalten.

ANTI-VIRUS FOR WORKSTATIONS

Anti-Virus ist eine leistungsstarke Lésung fur Virenschutz, Spyware-Schutz und
Rootkit-Schutz (BlackLight) fir Unternehmensumgebungen mit grundlegenden
Anforderungen. Die L6sung enthélt DeepGuard-Technologie (NHIPS), die fir
den Schutz vor Zero-Day-Angriffen sorgt. Das Produkt beansprucht nur wenige
Ressourcen und ldsst sich zentral installieren, konfigurieren und verwalten.
AuBerdem bietet es eine Uberarbeitete, intuitive Benutzeroberflache.

Informationen zum vollstdndigen Schutz fir Windows-Workstations,
einschliellich E-Mail-Uberpriifung, Personal Firewall und Browsing-Schutz,
finden Sie unter ,Client Security”.

LINUX SECURITY

Linux Security bietet effektiven Schutz fur Linux-Workstations vor Malware
und Angriffen aus dem Netzwerk. Das Produkt stellt eine direkt einsatzbereite
Sicherheitslésung mit starkem Echtzeit-Virenschutz, HIPS-Funktionalitat zum
Schutz vor unbefugten Verbindungsversuchen, Systemmodifizierungen sowie
User-Space- und Kernel-Rootkits dar. Die Personal Firewall sorgt dafiir, dass
Eindringlinge nicht in die Workstation gelangen kénnen.

Die Losung lasst sich mihelos in gemischten Umgebungen implementieren
und kann Uber ein Online-Verwaltungsportal zentral verwaltet werden. Sie
gewahrleistet, dass eine effektive Sicherheitsrichtlinie auf allen Ebenen des
Netzwerks angewendet wird.
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