Hauptvorteile

* Gleichgewicht zwischen Produktivitats-

anforderungen und dem richtigen
MafB an Sicherheit

* Schnelle Bestimmung von
anfalligen Ressourcen

* Die Risikobewertung bietet eine
quantifizierbare Messung zur
Bewertung von Bemihungen
zur Risikoeinddmmung

* Der manuelle, zeitaufwandige
Prozess der Korrelierung von
Bedrohungen mit gefdahrdeten
kritischen Systemen entfallt

* Stets auf dem neuesten Stand durch
Bedrohungsdaten von McAfee Labs

* Integration mit McAfee-Kern-
produkten wie der McAfee ePO-
Konsole, McAfee Vulnerability
Manager, McAfee Host Intrusion
Prevention, McAfee Network
Security Manager, McAfee Policy
Auditor u.a.

Datenblatt

McAfee Risk Advisor

W McAfee

Schluss mit der Raterei, wo Sie lhre Sicherheitsbemihungen

konzentrieren mussen

Unternehmen verwenden haufig mehrere einzelne Sicherheitsprodukte in dem
Versuch, mit standig neuen Bedrohungen Schritt zu halten. Trotz all der eingesetzten
Technologie stehen Sicherheits- und [T-Mitarbeiter jedoch am Patch Tuesday viel zu
haufig vor der Frage: "Mussen wir das Unternehmen lahmlegen, um diesen Patch
bereitzustellen?" McAfee® Risk Advisor verbindet auf praventive Weise Daten zu
Bedrohungen, Schwachstellen und GegenmaBnahmen, um die Ressourcen zu
bestimmen, die wirklich gefahrdet sind. Er macht Schluss mit der Raterei, wann und wo
Sie lhre Sicherheitsbemihungen konzentrieren mussen - und spart Ihnen Zeit und Geld.

Schluss mit der Raterei

Als erste Lésung der Branche bietet McAfee Risk
Advisor Risikometriken und -analysen, damit

Sie nicht mehr raten mussen, wo Behebungs-
maBnahmen noétig sind. McAfee Risk Advisor
berechnet Risikometriken durch Korrelierung

von Bedrohungsdaten mit Informationen

zu Systemwichtigkeit, Schwachstellen und
GegenmaBnahmen. Die Risikometriken bieten
eine sofortige Bewertung der spezifischen
Ressourcen, die gefdhrdet sind. Sie erhalten
sofort Informationen zu einer Bedrohung, ihrem
Schweregrad und dem Risiko, welches sie darstellt,
um ihre BehebungsmaBnahmen entsprechend
dem Wert von Ressourcen priorisieren zu kénnen.

Die Unterscheidung ist wichtig, da eine Ressource
anfallig fur eine Bedrohung sein kann, aber

mit den angemessenen GegenmaBnahmen

nicht gefahrdet sein muss. Zu wissen, welche
Ressourcen sowohl anfallig als auch geféhrdet
sind, hilft Sicherheitsorganisationen dabei, ihre
Anstrengungen auf Ressourcen zu konzentrieren,
die sofortige Aufmerksamkeit benétigen.

Uber die Einsparungen bei Kosten und
Verwaltungsaufwand durch McAfee Risk Advisor
hinaus kénnen Sie die Rendite Ihrer bereits
getatigten Investitionen in GegenmaBnahmen
bestimmen. Und Sie kdnnen mit McAfee Risk
Advisor Bedrohungen mit Ressourcen korrelieren
und so eine klare Vorstellung der GegenmaB-
nahmen erhalten, die diese Ressourcen schitzen.
Dies gilt unabhangig davon, ob die Gegenmal3-
nahmen eingerichtet wurden oder nicht.
AuBerdem helfen Ihnen diese Informationen bei
der Entscheidung, in welche GegenmaBnahmen
Sie fur zukUnftigen Schutz investieren sollten.

Eine konsolidierte Ubersicht

Die Anzeige der Bedrohungsdaten von Risk
Advisor bietet minutengenaue Informationen
zu neuen und aktualisierten Bedrohungen tber
Tausende von Erfassungspunkten von Anbietern
und aus der Branche. Die Anzeige umfasst:

« Bedrohungsbeschreibungen und -lbersichten
* Detaillierte Analysen
« BehebungsmaBnahmen und empfohlene Aktionen

+ Links zu Benachrichtigungen und
Exploit-Diskussionen

« Verschiedene Verfahren zur Risikobewertung
« Betroffene Anwendungen

« Auswirkungen von Bedrohungen auf
verschiedene gesetzliche Richtlinien

Die Bedrohungsdaten enthalten auch spezifische
McAfee-GegenmaBnahmen (falls erforderlich),
die Uber die zentrale Verwaltungsplattform
McAfee ePolicy Orchestrator® (McAfee ePO™)
bereitgestellt werden kénnen.

Risk Advisor berechnet die Anzahl der momentan
verwalteten Ressourcen, die mit den entsprechenden
GegenmalBnahmen versehen sind und welche

nicht. Ein Diagramm zur GegenUberstellung von
Bedrohungen und GegenmaBnahmen wird direkt

in der Bedrohungsanzeige generiert.

Zusammenfassung der Risiken

Zusatzlich zur Korrelierung von GegenmaBnahmen
ermdglicht Ihnen die Integration von McAfee Risk
Advisor mit Tools zur Schwachstellenbewertung

und der McAfee ePO-Konsole, Ihr Anfalligkeitsprofil
darzustellen, um festzulegen, wo Sie lhre Sicherheits-
bemlhungen konzentrieren missen. Die generierte
Grafik gibt prazise wieder, wo und wie Ihre
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Ressourcen gefahrdet sind. Das einfache boolesche
Diagramm ergibt eine Zusammenfassung nach

den Kriterien "gefahrdet" und "nicht gefahrdet".
Eine weitere Aufgliederung zeigt eine "Risiko-Details"
Grafik mit den folgenden Markierungen:

1. Rot - "Gefdhrdet". Diese Ressourcen sind
gefahrdet, weil sie anfallig und nicht durch
GegenmaBnahmen geschitzt sind.

2. GrUn - "Nicht gefadhrdet". Als "nicht
geféhrdet" eingestufte Ressourcen sind
entweder nicht anfallig oder durch
angemessene GegenmaBnahmen geschitzt.

3. Gelb - "Eventuell gefdhrdet". Diese Ressourcen
erfordern eine weitere Untersuchung, da keine
Daten zur Bestimmung des Anfalligkeitsstatus
oder der GegenmaBnahmen vorliegen; In der
Regel verfligen diese Ressourcen nicht Uber
den McAfee-Agenten und werden auch nicht
durch einen Schwachstellendetektor wie den
McAfee Vulnerability Manager gescannt.

Fur die Einstufung in "gefahrdet" und "nicht
gefahrdet" verwendet McAfee Risk Advisor einen
pessimistischen Ansatz. Ressourcen werden nur
dann als "nicht gefahrdet" eingestuft, wenn sie
als "nicht anfallig" oder "anfallig, aber geschitzt"
beurteilt werden.

Risikobewertung

Die Risikobewertung von McAfee Risk Advisor bietet
als eine der ersten der Branche eine quantifizierbare
Messung zur Bewertung der Aktivitaten zur
Risikoeinddmmung. Die Risikobewertung fasst

den Anfalligkeits-/Bedrohungsstatus, die System-
wichtigkeit und den Schutz vor einer bestimmten
Bedrohung durch GegenmaBnahmen zusammen, um
das Risiko fur eine Ressource durch eine Bedrohung
zu quantifizieren. So kann ein Administrator

anhand der Risikobewertung zum Beispiel

sagen: "Die MaBnahmen zur Risikoeinddmmung
der letzten Woche haben das Nettorisiko fur das
Unternehmen um 20 % reduziert."

Patch-Optimierung

Mit McAfee Risk Advisor sind Unternehmen in

der Lage, Patch-Zyklen zu optimieren und zu
reduzieren sowie angemessene Reaktionen auf
nicht planmaBige, kritische Patches zu formulieren.
Mit dem Patch-Priorisierungsbericht kénnen
Administratoren Patch-Prioritaten und Workflows
festlegen, da sie Bedrohungen und verfligbare
Patches einsehen koénnen.

Berichterstellung

Die vereinfachte Top-Down-Berichterstellung
ermdglicht eine schnelle Aufgliederung, damit
Sie sehen, wo Sie lhre Behebungsbemuhungen
konzentrieren mussen. Ausgehend von

einem konsolidierten

Dashboard kdnnen Sie detaillierte und prazise
Informationen zu einer Bedrohung einsehen.
Anhand der Details kdnnen Sie:

* Lesen, was die Bedrohung ausmacht und wie
sie vorgeht

« Datum und Uhrzeit der ersten Warnung vor
der Bedrohung und der letzten Aktualisierung
des Datensatzes einsehen

« Empfohlene Behebungsmethoden und tber
McAfee verfligbare GegenmaBnahmen ansehen

- Feststellen, welche McAfee-Losung die
Schwachstelle erkennt

Stets auf dem neuesten Stand

Um lhr Unternehmen stets auf dem neuesten

Stand zu halten, erhalt McAfee Risk Advisor

Bedrohungs-Updates durch unsere erstklassige

Forschungsorganisation McAfee Labs™. Unsere

unternehmensgerechten Bedrohungsdaten bieten

prazise, sinnvolle und minutengenaue Angaben zu

Bedrohungen, sobald diese aus unserem Netzwerk

von Millionen von Datenerfassungsstellen sichtbar

werden. Diese Daten werden von McAfee

Risk Advisor genutzt, um schnell und prazise

die kritischen Ressourcen widerzugeben, die

geféhrdet und anfallig fur Bedrohungen sind.

Die Bedrohungsdaten enthalten Neuigkeiten

und Behebungsinformationen zu Bedrohungen
sowie Links zu Informationen Uber Offenlegungen
und Exploits. AuBerdem bieten die Daten eine
illustrierte Risikobewertung anhand eines tblichen
Schwachstellenbewertungssystems (CVSS v2) und
informieren, wie eine bestimmte Bedrohung sich
auf branchenspezifische Richtlinien auswirkt.

Auch Informationen tUber GegenmaBnahmen
durch McAfee VirusScan®, McAfee Host Intrusion
Prevention, and McAfee Network Security Manager
sowie Systeme, die Schwachstellen von Ressourcen
erkennen, wie z.B. McAfee Vulnerability Manager
und McAfee Policy Auditor, sind enthalten.

Néachste Schritte

Weitere Informationen erhalten Sie unter
www.mcafee.com/riskadvisor oder von lhrem
ortlichen McAfee-Vertriebsreprasentanten
bzw. —Handler.

Uber McAfee Risiko und Compliance

Die McAfee Risiko und Compliance-Produkte helfen
lhnen, Risiken einzudammen, fir automatische
Einhaltung zu sorgen und die Sicherheit zu
optimieren. Unsere Losungen fuhren eine Diagnose
lhrer Umgebung durch, um Ihnen Echtzeit-
Einblicke in Thre Schwachstellen und Richtlinien zu
geben. So kdnnen Sie ihre wichtigsten Ressourcen
schitzen, indem Sie Sicherheitsinvestitionen auf
die ausschlaggebenden Punkte konzentrieren.
Weitere Informationen finden Sie unter
www.mcafee.com/riskandcompliance.
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