Hauptvorteile

Minimierte Ausfallzeiten durch
Bedrohungen und Angriffe

Sorgen Sie dafur, dass das Geschaft
lduft und Sie unbesorgt sein

kénnen. Interne und externe
Benutzer werden daran gehindert,
versehentlich infizierte Inhalte in das
SharePoint-Repository hochzuladen.
Inhalte kénnen auBerdem beim
Herunterladen weiter gescannt

und bereinigt werden, damit
sichergestellt ist, dass SharePoint kein

Verbreitungsweg fur Infektionen wird.

Geringere Verwaltungskosten

und hohere Effizienz

Verwalten Sie McAfee Security

for Microsoft SharePoint und lhre
anderen McAfee-Sicherheitsprodukte
Uber die McAfee ePolicy Orchestrator-

Plattform. So kénnen Sie Ausbringung,

Konfiguration, Administration und
Berichterstellung tber eine leistungs-
fahige, zentrale Konsole abwickeln.

Absicherung lhrer SharePoint-Inhalte
Verhindern Sie, dass anstéBige und
unzulassige Dokumente auf Ihrem

SharePoint Server gespeichert werden.

Unschlagbare Virenerkennung

und -beseitigung

Nutzen Sie das preisgekronte
Scan-Modul von McAfee, um Viren,
Wirmer, Trojaner und andere
potenziell unerwlnschte Programme
zu erkennen, zu beseitigen und zu
blockieren. Erhalten Sie blitzschnelle
Scans bei geringeren Leistungs-
einbuBen. Machen Sie sich die McAfee
Artemis Technology zunutze, die lhnen
den Zugriff auf ein weltumspannendes
Netzwerk mit Informationen zu
Bedrohungen verschafft und noch vor
der Veroffentlichung von Signaturen
die sofortige Erkennung von
Schadlingen erméglicht. Durch den
sofortigen Abgleich mit Millionen von
Whitelist-Dateien lasst sich die False-
Positive-Rate senken.
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McAfee Security for Microsoft SharePoint

Schitzen Sie Ihre Microsoft SharePoint-Server

lhr Unternehmen ist auf Zusammenarbeit angewiesen. Mit Systemen wie Microsoft
SharePoint-Servern kénnen Sie die effektive gemeinsame Nutzung von Informationen
ermdglichen und lhren Mitarbeitern, Partnern und Kunden einen Mehrwert bieten.
Nun kénnen Sie diese Systeme mit McAfee® Security for Microsoft SharePoint
absichern, damit Sie nicht zu Einfallstoren fur Viren, schadlichen Programmcode,
anstoBige Inhalte oder Datenverluste werden.

Schiitzen Sie die Daten, die Ihnen wichtig sind
In SharePoint gespeicherte Dokumente, Dateien,
Web-Inhalte und Informationen sind wichtig fur

Ihr Unternehmen und mussen geschiitzt werden.
McAfee kann Ihnen dabei helfen. McAfee Security
for Microsoft SharePoint schiitzt die Informationen,
welche die Produktivitat lhres Unternehmens sichern,
durch die Erkennung, Bereinigung und Beseitigung
von Malware und unzulassigen oder anstéBigen
Inhalten in Threm SharePoint-Arbeitsbereich.

Praventiver Schutz vor Malware

McAfee Security for Microsoft SharePoint nutzt
das preisgekronte Scan-Modul von McAfee

zur Erkennung und Beseitigung von Malware.
Wir schitzen alle Informationen in Ihrer
SharePoint-Farm vor Infektionen durch Viren,
Wirmer, Trojaner und andere Bedrohungen.
McAfee Security for Microsoft SharePoint

nutzt jetzt auch weltweite Informationen zu
Bedrohungen, die Uber die McAfee Artemis™
Technology bereitgestellt werden, und verklrzt
damit die Schutzllicke von Stunden oder gar
Tagen auf Sekundenbruchteile. Die McAfee
Artemis Technology erzielt durch die Nutzung
von Informationen, die Gber Millionen von
Sensoren zur Erfassung neuer Malware korreliert
werden, hohe Malware-Erkennungsraten.
Durch den sofortigen Abgleich mit Millionen
von Whitelist-Dateien senkt die McAfee Artemis
Technology auch die False-Positive-Rate.

Uberblicken Sie Ihre Inhalte

McAfee Security for Microsoft SharePoint bietet
lhnen voreingestellte Inhaltsregeln, um die
Verbreitung von ansto6Bigen Inhalten zu vermeiden.
Diese voreingestellten Regeln sind unkompliziert in
der Anwendung und sofort wirksam, aber lassen

sich alternativ natdrlich auch mithilfe von
erweiterten, anpassbaren Regelsatzen genau
abstimmen. Mit den Regeln zum Content
Management kédnnen Downloads und Uploads
gesperrt werden, und es lassen sich Berichte
mit genauen Informationen Uiber Dokumente
in Inrem Repository anfertigen, die vertrauliche
oder anstoBige Informationen enthalten.

Skalierbare Verwaltung

McAfee Security for Microsoft SharePoint
verschafft lhnen den groBtmdglichen Nutzen aus
Ihrer Sicherheitsinvestition in die Verwaltungs-
plattform McAfee ePolicy Orchestrator® (McAfee
ePO™). McAfee ePO gewahrleistet die optimale
Nutzung lhrer Sicherheitsinvestitionen und bewirkt
messbare betriebliche Effizienzsteigerungen in
lhrer Umgebung, auf physischen gleichermaBen
wie auf virtuellen Plattformen. Mit umfassenden
und detaillierten grafischen Berichten informiert
McAfee ePO Sie tber Ihre Sicherheitslage und
gibt lhnen die Antwort auf die Frage, ob alle
lhre Server mit dem neuesten Scan-Modul

und aktuellen Virusdefinitionsdateien (.DATs)
geschitzt sind. Auch Remote-Ausbringung

und -Konfiguration ist mit McAfee ePO mdglich,
und Rollouts in GroBunternehmen lassen sich
einfach zentral verwalten.

Verbessertes Dashboard

Das Dashboard von McAfee Security for Microsoft
SharePoint bietet einen Uberblick tiber die letzten
Funde, grafische Ansichten mit zahlreichen
Diagrammen, Zusammenfassungen zu erkannter
Malware, Produktaktualisierungen, Lizenz-

und Versionsinformationen sowie detaillierte
Informationen zu den zuletzt gescannten Inhalten.



Spezifikationen

Hinweis: Die folgenden Angaben
sind die Mindestanforderungen

an die Systeme. Die tatsachlichen
Anforderungen kénnen je nach Art
der Umgebung unterschiedlich sein.

Microsoft SharePoint Portal Server

2003 / Microsoft Windows SharePoint

Services 2.0

* Microsoft Windows 2003 Server
(32-Bit)

* Microsoft Internet Information
Services (11S) 6.0 oder héher

* Microsoft Internet Explorer v7.0
oder hoher installiert

Microsoft Office SharePoint Server

2007 oder 2007 SP2 / Microsoft

Windows SharePoint Services 3.0

oder 3.0 SP2

* Microsoft Windows 2003 Server
oder 2008 Server (32-Bit und 64-Bit):

* Internet Information Services (lIS) 6.0
oder hoher

* Microsoft Internet Explorer v7.0
oder hoher installiert

Microsoft SharePoint Server 2010 /
Microsoft SharePoint Foundation 2010
* Microsoft Windows 2008 Server
oder 2008 Server R2 (64-Bit)
* Internet Information Services (lIS) 7.0
oder hoher
* Microsoft Internet Explorer v8.0
oder hoher

Server-Betriebssystem

* Microsoft Windows 2003 Server
mit Service Pack 2 (32-Bit und 64-Bit)

* Microsoft Windows 2008 Server mit
neuestem verfugbarem Service Pack
(32-Bit und 64-Bit)

* Microsoft Windows 2008 Server R2
(64-Bit)

Prozessor

* 2,5 GHz-Prozessor (x86) oder hoher,
dualer Prozessor, 3 GHz oder hdher

* Prozessor mit Intel x64-Architektur
und Unterstutzung fur Intel Extended
Memory 64-Bit-Technik (Intel EM64T)

Arbeitsspeicher
* RAM: 2 GB (empfohlen: 4 GB)

* Festplattenspeicher: Mindestens
500 MB freier Speicherplatz auf
dem Laufwerk, auf dem Microsoft
SharePoint installiert wird
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Wichtige Funktionen

Moderne Antiviren-Technologie
Antiviren-Technologie von McAfee kann mithilfe
der McAfee Artemis Technology Viren und
schadlichen Programmcode blockieren sowie
durch die Kombination von Signatur- und
Verhaltensanalyse mit konzentrierter Bedrohungs-
analyse Sicherheit in Echtzeit bieten. Komprimierte
Dateien werden mithilfe hochentwickelter
Heuristik und generischer Erkennung untersucht,
um darin enthaltene Bedrohungen aufzuspuren.
Neue Viren kénnen sogar schon gefunden und
blockiert werden, noch bevor sie in den aktuellen
Signaturdateien enthalten sind.

Echtzeit-Scans und planmaBige Scans

fur maximalen Schutz

Durch On-Access-Scans in Echtzeit und die
Moglichkeit, regelmaBige grindliche Scans aller
Daten mit den neuesten Signaturen fir Malware-
Erkennung und Inhaltsfilterung einzuplanen,
erhalten Sie dauerhaften Schutz. Sie kénnen
Scans des gesamten Repositorys auf festgelegte
Wartungszeitrdume beschranken oder gezielt eines
oder mehrere zu scannende Objekte auswahlen,
darunter Web-Anwendungen, Webseiten,
Ordner und bestimmte Dateitypen. Wenn Sie nur
neu hinzugekommene Dateien scannen lassen,
kénnen Sie unnétigen Aufwand vermeiden.

Effektive Inhaltsfilterung

Sie kénnen Regeln auf mehr als 300 Arten von
Dokumenten anwenden, darunter Adobe Acrobat-
und Microsoft Office-Dokumente. Mit diesen
Software-Inhaltsregeln von McAfee Security for
Microsoft SharePoint konnen Sie Downloads und
Uploads von anstoBigen oder unzuldssigen Inhalten
verhindern. Dartber hinaus kénnen Sie mit flexibler
Inhaltsfilterung Datenverlusten vorbeugen und
sicherstellen, dass nur zuldssige Unternehmensdaten
in SharePoint gespeichert werden.

Zentrale Verwaltung und Berichterstellung
McAfee Security for Microsoft SharePoint arbeitet
Hand in Hand mit McAfee ePO, so dass Sie es
genauso wie andere Sicherheitsprodukte von
McAfee von einer einzigen Konsole aus verwalten

und detaillierte grafische Berichte erstellen kénnen.

McAfee Security for Microsoft SharePoint

Voreingestellte Inhaltsregeln

Nutzen Sie die voreingestellten Inhaltsregeln, um
die Verbreitung anstoBiger Inhalte zu verhindern.
Sie kdnnen die Regeln unverziglich in Kraft setzen
und sie dann spater mit erweiterten, anpassbaren
Regelsatzen genauer abstimmen.

Microsoft VSAPI

McAfee Security for Microsoft SharePoint
schutzt lhren SharePoint auf Grundlage der
Microsoft VSAPI-Technologie und des Microsoft
SharePoint-Objektmodells.

Automatische Aktualisierung

Aktualisieren Sie Virusdefinitionen und Scan-Module,
um sicherzustellen, dass Ihr Schutz stets auf dem
neuesten Stand ist. Die Integration in die McAfee
Artemis Technology erméglicht die Echtzeit-
Erkennung von Viren in Sekundenbruchteilen.

Verbesserte Quarantaneverwaltung

McAfee Security for Microsoft SharePoint legt
isolierte Dokumente nun lokal in einer PostgreSQL-
basierten Datenbank ab. Die Quarantdne geht mit
einer zusatzlichen Suchfunktion auf Grundlage
des Namens der Infektion, des Dateinamens und
anderer Parameter einher.

Weitere Informationen

McAfee Security for Microsoft SharePoint ist
Bestandteil der McAfee-Sicherheitsprodukte und
-dienste fur Unternehmen. McAfee bietet ein
umfassendes Portfolio dynamischer Losungen fiir
Risikomanagement und Risikominimierung, mit
denen Sie lhren Geschéftsvorteil sichern kénnen.
Besuchen Sie www.mcafee.com/de.

Unter http://www.mcafee.com/de/downloads/
index.html kénnen Sie eine kostenlose
Testversion herunterladen.

McAfee, das McAfee-Logo, McAfee ePolicy Orchestrator, McAfee ePO und McAfee Artemis Technology sind eingetragene Marken oder
Marken von McAfee, Inc. und/oder der Tochterunternehmen in den USA und/oder anderen Landern. Alle anderen eingetragenen und

nicht eingetragenen Marken in diesem Dokument sind alleiniges Eigentum der jeweiligen Besitzer. Die in diesem Dokument enthaltenen
Produktpléne, Spezifikationen und Beschreibungen dienen lediglich Informationszwecken, kénnen sich jederzeit ohne vorherige Ankiindigung
andern und schlieBen alle ausdrticklichen oder stillschweigenden Garantien aus. Copyright © 2010 McAfee, Inc.
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