Hauptvorteile

Kontinuierlicher Schutz fur

SAP-Umgebungen

* Ununterbrochener Betrieb
fur unternehmenskritische
SAP-Anwendungen

* Reduzierung des Risikos der
Beschadigung der gesamten SAP-
Datenbank durch infizierte Dateien

* Zuverlassige, standig aktive und
aktuelle Sicherheit in Echtzeit

Gemeinsames Sicherheitsmanagement

* Nutzen Sie lhre bestehenden
Investitionen, indem Sie lhrer ePO-
Infrastruktur VSE-SAP hinzufligen

* Vereinfachen Sie die Bereitstellung,
Konfiguration und Verwaltung aller
Ilhrer McAfee-Losungen

Datenblatt
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McAfee VirusScan Enterprise zur Verwendung
mit der SAP NetWeaver-Plattform

Ausbau bewahrter Sicherheit auf unternehmenskritische Anwendungen

Die Herausforderung

Anti-Malware-Software gehort fir Unternehmens-
kunden weltweit zum Standard; allerdings reicht
sie allein nicht aus, um unternehmenskritische
SAP-Umgebungen vor potenziellen Sicherheits-
bedrohungen zu schitzen. SAP-Kunden kénnen
auf vielerlei Weise externe Dateien in die SAP
NetWeaver-Umgebung hochladen und sind

so durch infizierte Dateien gefahrdet, welche

die gesamte Datenbank beschadigen kénnen.
Unternehmen bendtigen eine Sicherheitslésung,
die speziell fir SAP NetWeaver-Umgebungen
entwickelt wurde, um die Integritat ihrer Daten
und die Geschaftsverfligbarkeit aufrechtzuhalten.

McAfee VirusScan Enterprise zur Verwendung
mit der SAP NetWeaver-Plattform

Uber 50 Millionen Unternehmenskunden verlassen
sich weltweit beim Schutz ihrer Endgeréte auf die
bewdhrte Malware-Schutztechnologie von McAfee®.
McAfee VirusScan® Enterprise zur Verwendung mit
der SAP NetWeaver-Plattform (VSE-SAP) dehnt den
McAfee-Schutz durch Echtzeit-Schutz vor Malware
auf SAP-Umgebungen aus.

VSE-SAP ist die einzige unternehmensgerechte
Lésung, die vertrauliche Dokumente, Konfigurations-
dateien und Vorlagen scannt, in Quarantane stellt
und behebt, bevor sie in die SAP NetWeaver-
Umgebung gelangen. Die Losung stoppt

auch Zero Day-Bedrohungen und verkirzt die
Zeitspanne bis zur Problembehebung, wenn
Schwachstellen entdeckt werden. Und sie bietet
umfassende Verwaltungs-, Reporting-, Update-

und Auditfunktionen in einem Paket.

Die von vielen Unternehmen weltweit verwendete
VSE-SAP-Losung untersttzt flexible Bereitstellungs-
optionen, z.B. als Standalone-Server oder als
virtuelle Maschine.

Verwaltbarkeit fir Unternehmen

Die Administration von VSE-SAP erfolgt tber die
preisgekronte Sicherheitsverwaltungskonsole
McAfee ePolicy Orchestrator® (ePO™), die

einen koordinierten, praventiven Schutz vor
Bedrohungen und Angriffen auf das Unternehmen
bietet. Mit ePO als zentralem Zugriffspunkt auf
die McAfee-Losungen fur das Sicherheitsrisiko-
Management kénnen Administratoren von einer
zentralen, web-basierten Konsole aus rund um

die Uhr das Risiko unberechtigter, regelwidriger
Systeme mindern, den Schutz aktuell halten,
Schutzrichtlinien einrichten und durchsetzen sowie
den Schutzstatus Uberwachen. Erweitern Sie lhre
Investitionen in das Sicherheitsmanagement des
Unternehmens durch Integration von VSE-SAP in
die vorhandene ePO-Infrastruktur

Funktionen und Vorteile

McAfee ist Innovationsmotor bei der
Sicherheit fur unternehmenskritische
SAP-Umgebungen
« Eine der ersten Lésungen auf dem Markt,
die unternehmensgerechten Schutz fur SAP
NetWeaver bietet
» McAfee ist ein SAP-zertifizierter Integrationspartner

Schutzen Sie lhre SAP-Umgebung und

verhindern Sie, dass Malware die gesamte

Datenbank beschadigt

* Blockieren Sie Malware, bevor sie SAP
NetWeaver erreicht

« Scannen Sie externe Dateien in Echtzeit beim
Hochladen in die SAP-Umgebung

« Sofortige Erkennung und Quaranténe
von infizierten Dateien zum Schutz Ihrer
unternehmenskritischen SAP-Daten



Systemanforderungen

Unterstutzte SAP-Software

Folgende SAP NetWeaver ABAP- oder

J2EE-Versionen:

* SAP NetWeaver ‘04 (SAP_BASIS 640)
ABAP Stack ab SP11

* SAP NetWeaver ‘04 (SAP_BASIS 640)
J2EE Stack ab SP13

* SAP NetWeaver 7.0 / 2004s ABAP
(SAP_BASIS 7.00) oder spatere Version

* SAP NetWeaver 7.0 / 2004s J2EE
(SAP_BASIS 7.00) oder spatere Version

Prozessor

* Empfohlen: Intel Pentium 4-Prozessor
mit mindestens 2 GHz

Betriebssystem
* Windows Server 2003 Standard
mit Service Pack 1 oder 2
* Windows Server 2003 Enterprise
mit Service Pack 1 oder 2
* Windows Server 2003 Standard x64
mit Service Pack 1 oder 2
* Windows Server 2003 Enterprise x64
mit Service Pack 1 oder 2
* Windows Server 2008 Enterprise x86
* Windows Server 2008 Enterprise x64
* Windows Server 2008 x86
* Windows Server 2008 x64

Browser

* Microsoft Internet Explorer
ab Version 5.0

Windows Installer

* Microsoft Windows Installer (MSI)
ab Version 2.0

Arbeitsspeicher
* mindestens 1 GB RAM

Freier Festplattenspeicher
*100 MB

McAfee-Anforderungen

* VirusScan Enterprise 8.7i;
s. Produktdokumentation fur
Installation und Konfiguration

* McAfee ePolicy Orchestrator
ab Version 3.6.1 Patch 1 fur
Management und Reporting
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ePO vereinfacht die Verwaltung lhrer
SAP-Umgebung und all hrer McAfee-Produkte

« Zugriff auf zentrales Event-Monitoring, Berichte,
Dashboards und Arbeitsabldufe mithilfe einer
einzigen, Web-basierten Verwaltungskonsole

« Bereitstellung, Verwaltung und Aktualisierung
von Agenten und Richtlinien Uber eine einzige
Verwaltungsplattform

« FUr [T-Mitarbeiter, die bereits ePO nutzen,
fallt kein Lern- oder Schulungsbedarf an

Informationen zu McAfee, Inc.

McAfee, Inc., das fuhrende auf Sicherheits-
technologie spezialisierte Unternehmen mit
Hauptsitz in Santa Clara, Kalifornien, USA,

bietet praventive und bewahrte Lésungen sowie
Service-Leistungen, mit denen Systeme und
Netzwerke weltweit geschitzt werden. Dank der
unubertroffenen Sicherheitskompetenz von
McAfee und seiner Verpflichtung zur Innovation
sind Privatanwender, Unternehmen, der
offentliche Sektor und Service Provider in der Lage,
Angriffe abzuwehren, Stérungen zu vermeiden
und ihre Sicherheit fortlaufend zu verfolgen und
zu verbessern. www.mcafee.com/de

McAfee VirusScan Enterprise zur Verwendung mit der SAP NetWeaver-Plattform
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