Verbundene Sicherheit fur lhr
Unternehmen — mit McAfee ePO

Zentrale Verwaltung der
Unternehmenssicherheit
* Offenes Framework vereint die
Sicherheitsverwaltung von Systemen,
Netzwerken, Daten und Compliance-
Lésungen Uber eine zentrale Plattform
* Erweiterbare Plattform, die sich
in die vorhandene IT-Infrastruktur
integriert und sie optimal nutzt

Informierte Aktionen

* Umfassender Uberblick Gber den
Sicherheitsstatus sowie (externe
und interne) Bedrohungen liefert
benotigte Informationen auf Abruf

* Dashboards mit ausfuhrbaren
Aktionen ermdglichen erweiterte
Abfragen sowie Berichte und
verkirzen die Reaktionszeiten

* System zur Erkennung nicht
autorisierter Systeme (Rogue System
Detection) erkennt unbekannte
Ressourcen in Ihrem Netzwerk,
damit Sie die volle Kontrolle behalten

Geringere Komplexitat und

optimierte Prozesse

* Gefuhrte Konfiguration, Software-
Manager und vordefinierte
Dashboards erleichtern den Einstieg

* Tag-basierte Richtlinienzuweisung
ermdglicht genaue Zuweisung
von Sicherheitsprofilen fur System
basierend auf ihrem Einsatzzweck
oder Risikostatus

* Task-Katalog und Automatisierungs-
funktionen optimieren Verwaltungs-
prozesse und verringern
Verwaltungsaufwand

* Zentrale Web-Oberflache bietet
optimalen Uberblick ilber mehrere
Sicherheitsbereiche. Es wird nur ein
Agent benétigt, wodurch Konflikte
auf Endgeraten minimiert werden

Skalierung fur Unternehmens-

ausbringungen

* Unternehmensgerechte
Architektur zur Verwaltung von
hunderttausenden Geraten Uber
einen einzigen Server

* Unterstitzung komplexer
IT-Umgebungen

Datenblatt

W McAfee

McAfee ePolicy Orchestrator

Sicherheits-Management-Software flr Systeme, Netzwerke, Daten und
Compliance-Lésungen Uber eine zentrale Plattform

McAfee® ePolicy Orchestrator® (McAfee ePO™), die Kernkomponente der McAfee
Sicherheits-Management-Plattform, ermdglicht die zentrale Verwaltung von

Endgeraten, Netzwerken, Daten und Compliance-Lésungen. McAfee ePO wird von Uber
45.000 Kunden auf fast 60 Millionen Knoten zur Sicherheitsverwaltung, Optimierung
von Compliance-Prozessen und besseren Ubersicht eingesetzt. Aufgrund der skalierbaren
Architektur, kurzen Ausbringungszeit und Nutzung vorhandener Unternehmenssysteme
ist McAfee ePO die fortschrittlichste Sicherheits-Management-Software auf dem Markt.

Heutzutage wahlen [T-Abteilungen noch mehr
als bisher einen strategischen Sicherheitsansatz
und konsolidieren ihre Sicherheitsprodukte, um
die Komplexitat zu verringern, in Technologien
der nachsten Generation zum besseren Schutz
zu investieren und vorhandene IT-Ressourcen
zu integrieren, um Prozesse zu optimieren.

Mit McAfee ePolicy Orchestrator kénnen
zehntausende Kunden ihre Sicherheit zentral
und sehr effizient verwalten.

Erweiterbare Workflows optimieren
Sicherheits- und Compliance-Prozesse

McAfee ePO ermoglicht IT-Administratoren die
zentrale Sicherheitsverwaltung fur Endgeréte,
Netzwerke, Daten und Compliance-Lésungen von
McAfee und Drittanbietern. Als Kernkomponente
der offenen McAfee Sicherheits-Management-
Plattform unterstitzt McAfee ePO Unternehmen
bei der Bewdltigung aktueller und zukunftiger
Sicherheits- und Compliance-Herausforderungen.

McAfee ePO bietet flexible Automatisierungs-
funktionen, damit Sie Sicherheit schnell ausbringen
und ohne Verzégerungen auf auftretende
Probleme reagieren kénnen. Sie konnen festlegen,
mit welchen Warnmeldungen und Aktionen
McAfee ePO auf Sicherheitsereignisse in lhrer
Umgebung reagiert. Dartber hinaus lassen

sich Arbeitsablaufe zwischen Ihren Sicherheits-
und [T-Systemen definieren. Auf diese Weise
sparen Sie Zeit und Geld und erhalten dennoch
eine effektivere Sicherheit. Mit McAfee ePO
senken Sie die Kosten und Komplexitat der
Sicherheitsverwaltung.

Automatisierung und Optimierung von
Arbeitsablaufen:

« Optimierte Installation, Software-Manager,
geflihrte Konfiguration und Funktionen zur
Schnellausbringung fur rasche und dauerhafte
Sicherung Ihrer Umgebung

Automatisierte Richtlinienausbringungen, Task-
Planung und schnelle Aktionen bei Zwischenfallen
zur VerkUrzung der Reaktionszeiten

Kommunikation in und zwischen Endgeraten,
Netzwerken, Daten und Compliance-L&sungen
zur Reduzierung von Sicherheitsliicken und der
Komplexitat der Verwaltung

Rogue System Detection zur Erkennung
unbekannter Systeme, die ans Netzwerk
angeschlossen werden, um schnelleren
Schutz zu gewabhrleisten

Vorlagen, die Uber Laufzeitparameter

fur unterschiedliche Benutzergruppen zur
schnelleren Definition von Berichten angepasst
werden kénnen

Neue Web-API (Application Programming
Interface) zur besseren Nutzung vorhandener
Unternehmensressourcen und Optimierung
von Arbeitsablaufen flur hohere Effizienz und
vereinfachte Compliance
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Datenblatt McAfee ePolicy Orchestrator

Administratoren kdnnen McAfee ePO optimieren,
indem sie die Benutzeroberflache an die eigenen
Bedurfnisse anpassen, Dashboards mit ausfiihrbaren
Aktionen in einer Drag & Drop-Umgebung erstellen
und Berichte und Arbeitsablaufe automatisieren.

Umfassende Transparenz:

« Uber einen zentralen Bezugspunkt fir die
Unternehmenssicherheit wird die schnelle
Identifizierung und Erfassung der Beziehungen
zwischen Sicherheitsvorfallen im gesamten
Unternehmen erméglicht.

« Die angepasste Web-Konsole bietet Flexibilitat fur
das unternehmensweite Sicherheits-Management.

« Durch erweiterte Diagrammerstellung, flexible
Abfragefunktionen und die Moglichkeit, externe
Daten abzufragen, kénnen komplexe Probleme
schnell erfasst werden.

« Dashboards, die per Drag & Drop sowie in
der GroBe angepasst und Uber die Aktionen
ausgefuhrt werden kénnen, erméglichen
die Verwendung benutzerdefinierter URLs.
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Drastische Einsparungen dank
unternehmensgerechter Architektur

mit bewahrter Skalierbarkeit

Als am besten skalierbare Sicherheits-Management-
Software der Branche senkt McAfee ePO die Betriebs-
und Kapitalkosten des Sicherheits-Managements.
McAfee ePO ermdglicht es Unternehmen,
hunderttausende Gerate Uber einen einzigen
Server zu verwalten und sorgt so fir eine drastische
Senkung der mit Unternehmensausbringungen
verbundenen Kosten. Die skalierbare Architektur
und die Funktionen zur Leistungsverbesserung

von McAfee ePO tragen zur Senkung der
Bandbreitenkosten bei und gewahrleisten die
Zuverlassigkeit der Management-Infrastruktur.

Skalierungsfunktionen:

« Stark skalierbarer Server zur Reduzierung der
Infrastruktur- und Wartungskosten

« Agentensteuerungen zur Verwaltung von
Endgeraten, auch wenn diese nicht ans Netzwerk
angeschlossen sind

* Neue Repository-Replizierungsmethoden zur
Reduzierung des Bandbreitenbedarfs fur effiziente
Nutzung langsamer WAN-Verbindungen

+ Gemeinsame Richtlinienverwendung fir mehrere
Server und zusammengefasste Berichte zur
Reduzierung des Verwaltungaufwands

« Flexible Richtlinienverwaltung fur komplexe
Umgebungen

Weitere Informationen Uber McAfee ePO finden
Sie unter http://www.mcafee.com/de/products/
epolicy-orchestrator.aspx.
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Abbildung 1. Die per Drag & Drop konfigurierbaren Dashboards von McAfee ePO ermdglichen Benutzern die

Uberwachung ihrer Sicherheitsinfrastruktur auf einen Blick.
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