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Sicherheit von Windows Clients

Unternehmensnetze sollten vor externen Gefahrdungen wie beispielsweise Viren,
Wirmer, Trojaner und andere Angriffe geschutzt werden. Sicherheitsrisiken ent-
stehen hierbei insbesondere beim Austausch von Daten Uber das Internet oder im
Bereich des Email-Verkehrs. Ein nicht zu unterschatzendes Sicherheitsrisiko stellt
zudem der Einsatz von Notebooks dar, denn mobile Geréte sind haufig Malware-
Angriffen ausgesetzt. Wird das mobile Gerat spéater wieder im internen Netzwerk in
Betrieb genommen, so kann sich die Malware ungehindert im gesamten Unterneh-
mensnetz verbreiten, mit den hinlanglich bekannten Folgen. Bei einem solchen in-
tern durchgefihrten Angriff gewahrleisten die zentralen Schutzinstanzen des
Firmennetzwerkes meistens keine Sicherheit mehr, so dass gewahrleistet werden
muss, dass auf allen vorhandenen Endgeraten interne Abwehrmechanismen zur
Verfigung stehen. Nur so kann die Ausbreitung schadlicher Software im Firmen-
netzwerk unterbunden werden.

Zu den grundlegenden Sicherheitsmechanismen gehort die Verflgbarkeit einer aktu-
ellen Antiviren-Software, die Installation von Sicherheits-Patches, der Betrieb einer
Personal Firewall und das Arbeiten mit personenbezogenen Rechten.

macmon client compliance

Die macmon client compliance sorgt dafiir, dass alle Netzwerkarbeitsplatze den vor-
gegebenen Sicherheitseinstellungen tatsachlich entsprechen. macmon erkennt mit
Hilfe des compliance Agenten Endgerate, die die Sicherheitsvorgaben nicht erfullen,
und kann diese auch sofort isolieren. Entsprechende Vorféalle werden dem Ad-
ministrator gemeldet.

Als unsicher eingestufte Gerate werden selbsttéatig in ein Quarantdne-VLAN oder
auch Remediation-VLAN verschoben, um sie in diesem geschitzten Umfeld hin-
sichtlich der Sicherheitsstande zu aktualisieren. Nach erfolgreicher Aktualisierung
werden die Clients unmittelbar ihrer urspringlichen Produktiv-Umgebung im
Netzwerk wieder zugewiesen.

Die macmon client compliance unterstitzt somit den Netzwerkadministrator
wirkungsvoll bei der Durchsetzung der IT-Sicherheitsrichtlinien des Unternehmens.

Funktionalitat

Die macmon client compliance Option Uberprift alle sicherheitsrelevanten Einstel-
lungen der Windows Clients, wobei der compliance Agent hierzu periodische Kon-
trollen auf den Endgeraten durchfuhrt. Die Prifvorgdénge werden zentral vom
macmon Server verwaltet und kdnnen geman der bestehenden Sicherheitsrichtlinien
ausgefiihrt werden. Die Beurteilung der erzielten Prufdaten erfolgt durch den
macmon Server anhand der vorbestimmten Regeln. Wird ein Client hierbei als
,noncompliant’ eingestuft, wird das Endgeréat sofort isoliert, um eine weitere Gefahr-
dung des Firmennetzes auszuschlieRen.
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Uberprifung

Fir die grundlegenden Sicherheitsauswertungen wird eine Reihe von Priifjobs zur
Verfiigung gestellt. So kann beispielsweise ermittelt werden, ob der angemeldete
Nut-zer Administrator ist, ob der Update-Service gemaf den Vorgaben konfiguriert
wurde, ob der Virenschutz aktuell und funktionsfahig ist sowie ob die IP-Adressen
manuell oder per DHCP vergeben wurden. Die Priifjobs sind als offene Skripte re-
alisiert und kénnen vom Hersteller, von Partnern oder direkt vom Kunden jederzeit
erganzt wer-den, um den Prifumfang zu verandern. Der Client-Status lasst sich
Uber die WEB-GUI auf dem macmon Server abfragen und die Abfrageregeln lassen
sich zentral anpassen. Uber die Report- und die Statistik-Funktion bietet die
macmon client compliance eine umfas-sende Ubersicht (iber den Sicherheitszustand
der verwalteten Endgerate.

Client Fingerprint Check

Zur Feststellung von Veradnderungen am Client oder um Angriffe durch MAC-
Spoofing zu verhindern, wird Uber frei definierbare Parameter ein Fingerabdruck des
Endgerates erstellt, der bei jeder Abfrage durch den compliance Agent auf Abwei-
chungen Uberprift wird. Zur Bestimmung des geratebezogenen Fingerabdruckes
kodnnen beliebige Parameter herangezogen werden, die von der CPU-ID bis zu kun-
denspezifischen Registry-Eintrdgen reichen. Rechner mit einem manipulierten
Fingerprint werden automatisch lokalisiert und entsprechend isoliert.

Voraussetzung und Lizensierung

Die Implementierung der macmon client compliance setzt eine macmon network
bundle Lizenz voraus. Die Lizenzierung richtet sich nach der Anzahl der abzufragen-
den Endgerate, wobei die Microsoft Betriebssysteme Windows XP, Windows 7 und
Vista unterstutzt werden.
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