
Schutz vor Malware und Datenverlusten

Sichern Sie sich jetzt unser einfaches Komplettpaket zum Schutz vor Malware und 
Datenverlusten. Unsere Scan-Engine ist die schnellste und effektivste der Branche 
und sorgt auf Windows, Mac, Linux, UNIX und virtuellen Plattformen für lückenlosen 
Schutz. Sie bekämpfen selbst allerneueste Bedrohungen effektiv – über eine zentrale 
Management-Konsole, im Rahmen Ihres Antiviren-Budgets.

Endpoint Security  
and Control

	Erkennt und entfernt Viren, Spyware, Rootkits, Trojaner, ÌÌ
Adware und potenziell unerwünschte Anwendungen 
(PUAs). Unabhängige Testlabore bestätigen, dass wir 
unter den führenden Sicherheitsanbietern die beste 
Bedrohungserkennung bereitstellen.

Minimiert den Einfluss auf die Computer-Performance ÌÌ
mit seiner Scan-Engine, die in unabhängigen Tests 
als die schnellste unter den Engines aller führenden 
Sicherheitsanbieter eingestuft wurde – mit Endpoint 9.7 
jetzt sogar bis zu 15 % geschwindigkeitsoptimiert.  

Stoppt neue Bedrohungen dank Live-Abfragen in unserer ÌÌ
Reputationsdatenbank.

Kontrolliert Bewegungen sensibler Daten mit Data Loss ÌÌ
Prevention.

Blockiert unerwünschte Anwendungen auf Basis einer von ÌÌ
uns gepflegten Application Control-Liste – d.h. weniger 
Arbeitsaufwand für Sie.

Wird mit eingebauter Device Control ausgeliefert, ÌÌ
damit Regeln zur Verwendung von Wechselmedien im 
Handumdrehen erstellt werden können.

Beinhaltet Network Access Control, die die Compliance ÌÌ
von Computern prüft, Richtlinien aktualisiert und 
Bedrohungen bereinigt.

Installiert regelmäßig kompakte Updates von zentraler ÌÌ
Stelle – jetzt bis zu 41 % schneller – ohne Einfluss auf 
Netzwerkbandbreite und System-Performance.

	Beinhaltet 24-Stunden-Support durch interne Sophos ÌÌ
Experten, persönliche Hilfestellung, Anti-Malware-Updates 
und Produkt-Upgrades.
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Blockiert Bedrohungen – nicht 
Ihre Produktivität
Wir gestalten den Schutz Ihrer 
Computer einfach, damit die 
Arbeitsabläufe in Ihrem Unternehmen 
reibungslos bleiben. Unsere schnelle 
Scan-Engine nimmt sich sämtlicher 
Bedrohungen an und ist nun bis zu  
15 % geschwindigkeitsoptimiert:

Setzt auf cloud-basierten Live-ÌÌ
Schutz, um verdächtige Dateien mit 
unserer Datenbank abzugleichen. 
So kann Malware bereits vor ihrer 
Ausführung blockiert werden.

Identifiziert neue Bedrohungen, ÌÌ
bereinigt diese und reduziert 
False Positives durch Einsatz 
unseres praktischen Host Intrusion 
Prevention-Systems (HIPS).

Schützt die Endpoints Ihrer mobilen ÌÌ
Mitarbeiter mittels Anti-Malware 
und URL-Filterung in der Cloud.

Versorgt Ihre mobilen ÌÌ
Mitarbeiter automatisch mit 
Updates vom nächstgelegenen 
Standort, um die Bandbreite zu 
schonen und kontinuierlichen 
Schutz zu gewährleisten.

Lädt regelmäßig kompakte Updates ÌÌ
herunter, um Computer-Performance 
und Netzwerkbandbreite zu schonen 
–  jetzt sogar 41 % schneller.

Optimiert die Performance, ÌÌ
indem die Scangeschwindigkeit 
je nach Computerbeanspruchung 
gedrosselt oder hochgefahren wird. 
Außerdem werden nur Dateien 
gescannt, die nach dem letzten 
Benutzerzugriff geändert wurden.

Stellt sicher, dass alle mit Ihrem ÌÌ
Netzwerk verbundenen Computer 
Ihre Sicherheitsrichtlinien einhalten.

Verhindert Datenverluste
Mit Data Loss Prevention stellen Sie 
sicher, dass nur befugte Personen 
Zugriff auf sensible Daten erhalten:

Überwacht Übertragungen sensibler ÌÌ
Daten auf Wechselmedien und 
zu Internet-Anwendungen.

Wird mit einer umfangreichen ÌÌ
Bibliothek vordefinierter 
Datendefinitionen (sensible 
und personenbezogene Daten) 
ausgeliefert, die Ihnen die Erstellung 
eigener Listen und den hiermit 
einhergehenden Zeitaufwand erspart.

Ermöglicht das Festlegen von ÌÌ
Richtlinien, die den Einsatz von 
Wechselmdien und Netzwerk-
schnittstellen kontrollieren.

Wickelt DLP-Scans und Richtlinien-ÌÌ
Enforcement über nur einen 
einzigen Endpoint-Agenten ab.

	Verhindert mittels integriertem ÌÌ
Manipulationsschutz, dass Benutzer 
u.a. DLP-Scans, Application 
Control, Device Control, Anti-
Virus oder Firewall deaktivieren.

Stellt Application Control-Listen ÌÌ
bereit, mit denen Sie Installation 
und Verwendung unerwünschter 
Anwendungen einfach 
unterbinden können, um mögliche 
Datenverluste zu verhindern.

	Unterstützt Sie bei der Einhaltung ÌÌ
von Datenschutzrichtlinien. Über 
die Berechtigung zur Änderung 
der Data Control-Richtlinie 
kontrollieren Sie, wer Data Control-
Ereignisse und -Alerts in der Sophos 
Enterprise Console einsehen darf.

Kostenlos testen
Jetzt für kostenlose 30-Tage-Testversion unter sophos.de registrieren.
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Verschafft wertvolles Zeitplus
Einrichtung und Verwaltung Ihres 
Schutzes sind im Handumdrehen 
erledigt.  Auch der Wechsel von 
Ihrem bisherigen Sicherheitsanbieter 
gleicht einem Kinderspiel:

Installationsassistent mit eingebautem ÌÌ
Removal-Tool, das Ihren bisherigen 
Virenschutz automatisch deinstalliert

Installation aller notwendiger ÌÌ
Komponenten für Ihren Management-
Server – separate Datenbank- oder 
Treiberinstallation unnötig

Einfaches Auffinden von Computern ÌÌ
und leichte Installation der 
Antiviren-Software. Verschiedene 
Methoden sind verfügbar (u.a. 
unsere vielfach ausgezeichnete 
Active Directory-Integration)

Zentrales Dashboard, über das ÌÌ
Endpointschutz-Status, Ereignisse und 
Maßnahmen auf allen unterstützten 
Plattformen eingesehen werden können

Nach einmaliger Richtlinienerstellung ÌÌ
Richtlinienzuordnung zu 
zahlreiche Gruppen möglich

Automatischer Schutz neuer ÌÌ
Computer im Netzwerk dank Active 
Directory-Synchronisierung

Gezielte Desinfektion von Computern ÌÌ
über zentrale Konsole

Rollenbasierte Administration zum ÌÌ
Austausch und Delegieren von 
Verantwortlichkeiten für bestimmte 
Maßnahmen (z.B. Bereinigung). 

Konfiguration und Zeitsteuerung von ÌÌ
Reports,  damit Informationen dann 
bereitstehen, wenn sie benötigt werden

Überwachung und Reaktion auf ÌÌ
Bedrohungsausbrüche in Echtzeit 
– unser globales Expertenteam ist 
rund um die Uhr für Sie im Einsatz

Software-Komponenten 

Enterprise Console 
Automatisierte Konsole für Windows, Mac, 
Linux, UNIX und virtuelle Plattformen. 
Installiert und verwaltet Viren- und 
Firewall-Schutz, Intrusion Prevention, Data, 
Device und Application Control sowie NAC 
auf zahlreichen Plattformen zentral.

Anti-Virus
Ein Endpoint-Agent, der Viren, Spyware, 
Adware, Rootkits, verdächtige Dateien und 
verdächtiges Verhalten erkennt. Überwacht 
die Übertragung sensibler Daten außerhalb 
des Netzwerks und kontrolliert die 
Verwendung von Wechselmedien und 
nicht zugelassenen Anwendungen auf 
zahlreichen Plattformen.  

NAC 
Network Access Control. Analysiert 
verwaltete, unverwaltete und 
nicht autorisierte Computer, um 
Konfigurationsprobleme wie veralteten 
Virenschutz oder deaktivierte Firewall 
aufzudecken. Vor Gewähren von 
Netzwerkzugriff führt Sophos NAC eine 
Korrektur durch. 

Client Firewall 
Zentral verwaltete Client-Firewall speziell 
für Unternehmensumgebungen. Blockiert 
Würmer, stoppt Hacker-Angriffe und wehrt 
unbefugte Zugriffe ab.

Mobile Security 
Mobile Sicherheit. Schützt Windows 
Mobile-Smartphones und PDAs vor Viren 
uns Spyware.

Sie benötigen alle hier aufgeführten 
Funktionen sowie Verschlüsselungs-
technologie für PCs und Wechselmedien? 
Dann ist Sophos Endpoint Security and 
Data Protection die richtige Lösung für Sie.

Einfache Preis- und Lizenzstruktur 
Eine Lizenz schützt Windows, Mac, 
Linus, UNIX und virtuelle Plattformen 
und beinhaltet 24-Stunden-Support 
von technischen Experten sowie 
automatische Updates und Upgrades 
bei Neuveröffentlichungen.
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Unterstützte Plattformen  

Sophos Anti-Virus 
Windows 7/Vista/XP Home SP1a und ÌÌ
höher/Pro SP1a und höher/2000 und 
2000 Pro SP3 und höher/95/98/NT/
Windows XPe/Windows Netbooks/
Windows Embedded Standard/
WePOS/Mobile/Server 2003/2003 
R2/Server 2008 einschl. Core/2008 
R2 einschl. Core 

VMware 4.x/vSphere 4/ESX 3.0, 3.5/ÌÌ
Worskstation 6.5/7.0 Server 1.0/2.0

Microsoft Hyper-V Server 2008ÌÌ

Citrix XenServer 5.0/5.5/5.6ÌÌ

Nicht-Windows-Plattformen ÌÌ
Mac OS X/Linux/UNIX/NetApp 
Storage Systems/EMC/OpenVMS/
NetWare 

Sophos NAC 
Windows 7/Vista/XP Pro SP1 und ÌÌ
höher/2000/Server 2003/2003 R2/
Server 2008/2008 R2 

Sophos Client Firewall 
Windows 7/Vista/XP Home SP1a+ ÌÌ
und Pro SP1a+/2000 Pro SP3+

Enterprise Console
Management-Server 

Windows 7 (einschl. XP-Modus)/ ÌÌ
Server 2008/2008 R2/Server 
2003/2003 R2 

VMware 4.x/vSphere 4/ESX 3.0, 3.5/ÌÌ
Worskstation 6.5/7.0 Server 1.0/2.0

Microsoft Hyper-V Server 2008ÌÌ

Citrix XenServer 5.0/5.5/5.6 ÌÌ

Remote-Konsole 
Windows 7 (einschl. XP-Modus)/ ÌÌ
Server 2008/2008 R2/Server 
2003/2003 R2/Vista/XP Pro 

VMware 4.x/vSphere 4/ESX 3.0, 3.5/ÌÌ
Worskstation 6.5/7.0 Server 1.0/2.0

Microsoft Hyper-V Server 2008ÌÌ

Citrix XenServer 5.0/5.5/5.6 ÌÌ

Verwaltbare Plattformen 
Windows 7/Vista/XP/2000/98/95/ÌÌ
NT4/Server 2008* einschl. Core/
Server 2003  

Mac OS X-Versionen 10.4/10.5/10.6 ÌÌ

Linux** ÌÌ

UNIX**ÌÌ

Sprachen 
Deutsch, Englisch, Französisch, 
Italienisch, Japanisch, Spanisch, 
Vereinfachtes und Traditionelles 
Chinesisch 

Hinweis: Einige Funktionen/Sprachen 
sind nicht auf allen Plattformen 
verfügbar. 

* Einschließlich AMD64- und Itanium 64-Bit- 	   	
   Versionen 
** Vollständige Details unter sophos.de

Kostenlos testen
Jetzt für kostenlose 30-Tage-Testversion unter sophos.de registrieren.

http://www.sophos.de/products/enterprise/free-trials/
http://www.sophos.de

