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Mobile Control

Datenschutz, Richtlinien-Compliance und Device Control flir Mobile Devices

Ab sofort kdnnen lhre Mitarbeiter Mobiltechnologien im vollen Umfang nutzen,
ohne die Sicherheit ihrer Unternehmensdaten zu beeintrachtigen. Mit Over-the-Air-
Kontrolle und einem Self-Service-Portal, das den Schutz von Mobiles Devices fur
jeden zur einfachen Angelegenheit macht, unterstitzen wir Sie bei der Sicherung,
Uberwachung und Kontrolle Ihrer Netzwerkgerate.

» Schutzt iPhone, iPad, Android und Windows Mobile » Kontrolliert, welche Smartphones und Tablets Zugriff auf
Devices. Unternehnmens-E-Mails haben.

» Ermdglicht tber seine zentrale Web-Konsole das » Gibt Usern die Mdglichkeit, Geré&te Uber ein
Enforcement einheitlicher Richtlinien. benutzerfreundliches Self-Service-Portal zu registrieren

: . . und zu schitzen.
» Um Datenverluste zu verhindern und eine liickenlose

Compliance zu gewahrleisten, kénnen Geréate remote » Auf Geraten installierte Anwendungen konnen Uber
gesperrt und zurlickgesetzt werden. eine zentrale Konsole verwaltet und je nach Bedarf
bereitgestellt und entfernt werden.



Mobile Control

Daten sichern und Vorschriften
lUickenlos einhalten

Mit Sophos® Mobile Control kbnnen
Benutzer auch unterwegs flexibel
arbeiten — ganz gleich, welches
Mobilgerat sie einsetzen:
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Schutzt vertrauliche Daten,
indem Mobile Devices konsistent
und sicher konfiguriert werden,
einschl. Kennwort-Richtlinien und
Bildschirmsperre.

Administratoren oder Benutzer
kdnnen Gerate remote sperren und
Daten in wenigen Sekunden loschen,
wenn ein Mobile Device gestohlen
wird oder verloren geht.

Kontrolliert den Zugriff auf
Unternehmens-E-Mails lber
Exchange ActiveSync Proxy, damit nur
richtlinienkonforme Gerate Zugriff auf
den E-Mail-Server erhalten.

Steuert den Einsatz bestimmter
Funktionen und Apps (z.B. Spiele oder
Bluetooth), welche die Produktivitat
beeintrachtigen, Datenverluste
hervorrufen oder Compliance-
Verletzungen verursachen konnten.

Unsere Manipulationserkennung
erkennt, wenn Mabile Control

vom Gerét entfernt wird,

und ergreift Maf3nahmen zur
Schadensbegrenzung (Zugriff auf
Unternehmens-E-Mails blockieren).
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» Die eingebaute
Manipulationserkennung erkennt,
wenn Mobile Control vom Geré&t
entfernt wird, kann den Zugriff auf
Unternehmens-E-Mails sperren und
ferner gerootete Android-Gerate
identifizieren.

» Erkennt gerootete Android-Gerate.

Erfasst und meldet den Datenverkehr
von Geraten (z.B. Uber WiFi, 3G oder
Roaming).

-

» Steht jetzt im Android Market zum
Download bereit.

iPhone, iPad, Android und
Windows Mobile miihelos
verwalten

Sagen Sie ja zu den neuesten Mobile
Devices - Sie konnen sich sicher
sein, dass wir fur lickenlosen Schutz
sorgen:

-

Sie kdnnen Sicherheitsfunktionen
auf Geraten aktivieren. So erhalten
nur richtlinienkonforme Systeme
Zugriffe auf die E-Mail-Server im
Unternehmen.

IT-Administratoren kdnnen alle
unterstitzten Smartphones und
Tablet-PCs (ber eine zentrale
webbasierte Konsole verwalten —
unabhangig von Betriebssystem,
Dienstanbieter, Netzwerk oder
Geratestandort.

-
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Setup und Konfiguration werden
,over-the-air" bereitgestellt. Geréate
kdnnen daher zu jeder Zeit und von
jedem Standort aus problemlos
kontrolliert werden.

Zeitsparende Mobile Security
Wir machen Ihrem IT-Team das Leben
leichter und sorgen auch bei Ihren
Benutzern fur Zufriedenheit:

» Benutzer kdnnen Routine-Aufgaben
wie die Aktivierung eines neuen
Gerats oder das Sperren bzw.
sogar Zuriicksetzen eines verloren
gegangenen Geréts Uber ein Self-
Service-Portal einfach selbst
erledigen.

» Ubersichtliche Bestandslisten
samtlicher registrierter Gerate,
Konfigurationseinstellungen,
Seriennummern, Modellnummern
und Hardwaredaten sind im
Handumdrehen einsehbar.

» User kdnnen Anwendungen
auf Geréten verwalten und
vorkonfigurierte Anwendungen ,over-
the-air” bereitstellen. Zudem konnen
Anwendungen auf die gleiche Weise
deinstalliert werden.

Systemanforderungen
» Windows 2003 oder 2008 Server

» Java JDK 1.6_20

» MS SQL Server 2005 oder 2008
Unterstitzte Mobil-Betriebssysteme
» Apple i0S 4 oder hoher

» Google Android 2.2 oder hoher

» Windows Mobile 6.1 oder hoher
Voraussetzungen

» Verbindung zum SMS-Server von

Mobile Control (auch bei Software-
Wartung)

Anmeldung beim Apple i0S-
Entwicklerprogramm fir
Unternehmen zur Verwaltung von
iPhones und iPads

Kostenlos testen

Jetzt unter sophos.de/products flr kostenlose

30-Tage-Testversion registrieren.
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