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Web Appliance Reporting

Mit der Sophos Web Appliance erwarten Sie umfangreiche und intelligente Reporting-
Funktionen, Uber die Sie sofortigen Echtzeit-Einblick in den Internet-Traffic auf lhrem
Netzwerk erhalten und mit nur wenigen Klicks auf alle Daten zugreifen, die Sie zur
Analyse von Sicherheitshedrohungen, Benutzerproduktivitat und Netzwerkperformance
bendtigen. Die Sophos Web Appliance gestaltet mit ihrer intuitiven webbasierten
Administration und automatischen zeitgesteuerten Reports die Berichterstellung und den
Austausch von Eckdaten jetzt noch einfacher.

Sofortige Einsicht liber das Echtzeit-Dashboard

Das Echtzeit-Dashboard ist lhr Einstiegspunkt in die vielfach ausgezeichnete Management-
Konsole der Web Appliance.

Uber das Dashboard erhalten Sie sofortigen Einblick in:

» Tagesaktuelle Aktivitaten und tagesaktuellen Traffic einschlieBl. aktueller und
Spitzenmesswerte fiir konkurrierende Benutzer online sowie Webseitenlatenz nebst
Bandbreitenbeanspruchung, Download- und Webseitenanfragen

* Aktuellen Internet-Traffic-Durchsatz (kbps) und erhéhte Latenz (ms) in Echtzeit
 Aktuelle Virenupdates aus den SophosLabs

* Aktuelle Zahlen zu gesperrten Hochrisiko-Websites, Malware-Schadlingen, potenziell
unerwiinschten Anwendungen und RichtlinienverstéBen mit sofortigem Einblick in
Detailreports (iber One-Klick-Drilldown

* Echtzeit-Diagramme zu Traffic-Mustern, die Durchsatz, Malwareaktivitdten und Aufrufe
von Hochrisiko-Websites tber einen 24-Stunden-Zeitraum grafisch darstellen
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POLICY & CONTENT: CATEGORIES

Rank Item Visits
1 Uncategorized 15
z Trusted 32327
3 Low Risk 14425
4 M Policy Violations a )
M Uncategarized 54.50%
Mator Vehicles 31.32%
CompUting & Intsret §.76%
Search Engines 2.15%
Wvieh-hased E-mail 0.75%
aihers 1.22%

Top & cateories Total bytes
16533 83MB
9450 383 MB

USERS: TOP USERS BY BROWSE TIME

2944 32MmB
850 2018
— (]
Legend
M us-col-exchl green sophos 42.86%

us-col-exch2.green sophos 30.36%
uis-col-ocsponl gresn sophos 15.16%
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Rank User

afy11net 5.36%
M ca-coffeetank] brown.sophos 1.79%
others 4.45%

Top 5 categories Browse time

1 userhame-1 News 04:31:26
Government 01:41:50
Hobbies & Recreation 01:11:45
Uncategorized 00:30:04
Intolerance & Hate 00:25:29

2 userName-2 Intolerance & Hate 04:31:26 [v]
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Vorteile

Erhalten Sie sofortigen

Einblick in Aktivitaten in [hrem
Netzwerk: Besuchte Websites,
verwendete Suchbegriffe,
Bandbreitenbeanspruchung u.v.m.

Verschaffen Sie sich Uberblick
liber die Beanspruchung lhres
Netzwerks und Bedrohungen,
mit denen Sie (iber das Echtzeit-
Dashboard konfrontiert werden.

Befriedigen Sie mit zeitgesteuerten
Report-Packages, die automatisch
per E-Mail verteilt werden,

selbst die wissbegierigsten
Verantwortlichen.

Reduzieren Sie mit einer
einfachen und intuitiven
Navigation, logisch definierten
Ad-Hoc-Reports und durchdachten
Drilldown-Funktionen Ihren
Verwaltungsaufwand auf ein
Minimum.

|dentifizieren Sie wichtige

Trends und treffen Sie dank
umfangreicher grafischer Reports
schnelle Entscheidungen.

Gestalten Sie Ihre Reports
libersichtlicher, indem Sie fir
die Analyse unwichtige Website-
Kategorien oder Domains schon
im Vorfeld ausschlieBen.

Flihren Sie mit forensischen Tools
bei Bedarf schnell und einfach
eingehende Analysen durch.

Erweitern Sie die vordefinierte
Sophos Suchbegriffliste um
Schimpfwaérter, Kraftausdriicke
und Hacking.

Passen Sie das Reporting-System
dank zahlreicher Optionen
(einschlieBl. der Definition eigener
Reporting-Gruppen) an lhre
individuellen Anforderungen an.

Tauschen Sie Reports aus oder
flihren Sie weitere Analysen zur
Webaktivitat durch, indem Sie
Reports in géngige Dateiformate
wie PDF oder CSV exportieren.

Integrieren Sie Sophos

Web Appliance Reporting-
Protokolldaten einfach und sicher
in lhre Syslog-Umgebung.



Web Appliance Reporting

Erweitertes Reporting leicht gemacht

Eine Analyse des schier unendlichen Datenaufkommens, das durch Internetaktivitaten in
Ihrem Internet anfallt, kann Sie schnell (iberfordern. Auf Basis von Forschungsergebnissen und
Kunden-Feedback hat Sophos seine Web-Reporting-Tools deshalb weiterentwickelt und bietet
Ihnen nun einfache und intuitive aufgabenbasierte Reports, die sofort einsatzbereit sind und
Ihnen genau die Informationen liefern, die Sie benétigen.

* Reports werden in logischen Gruppen zusammengefasst, intuitiv benannt
und kénnen bei Bedarf in Echtzeit abgerufen werden. Uber géngige
Standardeinstellungen und durchdachte Parameter kann einfach und schnell auf
relevante und wichtige Informationen zugegriffen werden.

Passen Sie jeden Report dank zahlreicher granularer aber sinnvoller Reporting-
Parameter (ermdglichen 74 unterschiedliche Ansichten Ihrer Daten) so an, dass
er genau die Informationen enthalt, die flr lhre Analysen von besonderer Relevanz
sind.

Reports sind mit durchdachten und intuitiven Drilldown-Optionen ausgestattet, die
untereinander eng miteinander verlinkt sind und so daftir sorgen, dass die von lhnen
benétigten Informationen immer nur einen Klick entfernt sind.

Assistentengefiihrte Reportingoptionen machen gewéhnliche Aufgaben wie eine
Zeitsteuerung von Reports und die Definition von Suchbegriffen selbst fiir technisch
weniger versierte Benutzer einfach und unkompliziert.

Automatisches, zeitgesteuertes Reporting

Machen Sie sich das Leben leichter, indem Sie Verantwortliche dank der umfangreichen und
leistungsstarken Zeitsteuerungsoptionen der Sophos Web Appliance automatisch mit relevan-
ten Reports versorgen:

 Versenden Sie Report-Packages im PDF-Format zu Netzwerkperformance,
Sicherheit, Richtlinien-Compliance, Inhaltsdownloads oder Suchaktivitaten
automatisch per E-Mail an Verantwortliche.

* Richten Sie (iber den einzigartigen Sophos Assistenten zur Zeitsteuerung von Reports
eine automatische Report-Erstellung ein, indem Sie festlegen, welches Reporting
Package im Unternehmen in welchen Abstanden (taglich, wéchentlich, monatlich
oder kundenspezifisch) zirkuliert werden soll.

 Definieren Sie so viele automatisierte zeitgesteuerte Reports, wie nétig sind, um Ihr
Team und Verantwortliche stets auf dem neuesten Stand zu halten.

Einfache Nachverfolgung von Aktivitaten ausgewahlter Benutzer dank praktischer Optionen
zur Durchfiihrung eingehender forensischer Analysen

Sophos Web Appliances protokollieren samtliche Benutzeraktivitaten im Internet und gestalten
die Nachverfolgung von VerstoBen gegen die Nutzungs-, Sicherheits- und Produktivitatsricht-
linien einfach und komfortabel.

¢ Suchen Sie nach samtlichen Aktivitaten, auf Basis des Benutzernamens oder der
IP-Adresse, Uber weite Zeitrdume und ausgewéhlte Daten hinweg.

* Filtern Sie Aktivitaten, um zu ermitteln, ob Benutzer versucht haben, gesperrte
Websites aufzurufen oder Ihre Warnungen zu ignorieren — konzentrieren Sie sich bei
Bedarf auch auf eine bestimmte Website oder Domain.

* Nutzen Sie die in den Reports flachendeckend vorhandenen Drilldown-Optionen und
die verfligharen Forensik-Tools, um spezifische Vorkommnisse bei der Website- oder
Benutzeraktivitat genauestens zu analysieren.

» Exportergebnisse kénnen bei Bedarf in Personalakten eingebunden werden.

Sie mochten eine Sophos Web Appliance testen? Mehr Infos unter www.sophos.de/evaluate.
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Standard-Reports

Traffic und Performance
» Volumen

» Latenz
» Durchsatz

Benutzer (Sicherheit)

» Viren-Downloads

» PUA-Downloads

» Besuche von Hochrisiko-Websites

» RichtlinienverstoBe

Benutzer (Produktivitat und

Haftbarkeit)

» Bandbreitenbeanspruchung

» Top-Benutzer nach Browsing-Zeit

» Browsing-Zeit nach Benutzer

» Top-Benutzer nach Kategorie

» Benutzer nach besuchten Website-
Kategorien

» Benutzer nach Websiteaufrufen

» Benutzer nach Suchanfragen

Richtlinien und Inhalt

» Besuchte Websites

» Besuchte Kategorien

» Datei-Downloads

» Websites, vor denen gewarnt wurde
» Gesperrte Websites

» Verdachtige Computer

Reportanpassung
» Zeitraum

» Anzahl Top-Benutzer

» Website-Kategorie

» Benutzer

» Report-Benutzergruppen

»  Sortierkriterien

Optionen zur Dateneinsicht und

zum Datenexport

» Internet

» CSV

» PDF

» Druckbares HTML

» Integration von Syslog

Report-Optionen

» Report-Benutzergruppen

» Automatische Zeitsteuerung von
E-Mail-Reports

» Report-Ausnahmen (Domains und/
oder Kategorien)

» Suchbegriffliste
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