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Symantecª Protection Suite Enterprise Edition
Effektiverer Schutz fŸr EndgerŠte-, Messaging- und Internetumgebungen

†berblick

Symantecª Protection Suite Enterprise Edition sorgt fŸr eine weitgehend geschŸtzte EndgerŠte-, Messaging- und

Internetumgebung. Die Lšsung bietet mehr Sicherheit vor den heutigen komplexen Bedrohungen durch Malware,

Datenverluste und Spam und sorgt dafŸr, dass sich Daten und Systeme schnell wiederherstellen lassen. Senken Sie die Kosten

fŸr die Sicherung Ihrer IT-Umgebung mithilfe von Symantecª Protection Center, einer Webkonsole mit Single Sign-On. Die

bewŠhrten Symantec-Technologien fŸr EndgerŠtesicherheit, Messaging-Schutz und Systemwiederherstellung kšnnen helfen,

die Risiken moderner IT-Infrastrukturen zu minimieren. Protection Suite Enterprise Edition ist eine einzigartige Kombination

aus leistungsstarken Technologien von einem MarktfŸhrer in Sachen Sicherheit und Datensicherung. Sie ermšglicht es

Unternehmen, ihre wichtigsten Ressourcen umfassend zu sichern, einfach zu verwalten und automatisch zu kontrollieren.

EndgerŠteschutz

Mehr als nur Virenschutz

Die Protection Suite bietet mehr als nur erstklassigen, branchenfŸhrenden, signaturbasierten Schutz vor Viren und Spyware.

Die Suite bietet fortschrittliche Bedrohungsabwehr, die Ihre EndgerŠte wie Laptops, Desktop-Computer, Server und mobile

GerŠte besser vor gezielten und neuartigen Angriffen schŸtzt. Die Lšsung umfasst sofort einsatzbereite proaktive Technologien

fŸr die automatische Analyse des Anwendungsverhaltens und der Netzwerkkommunikation, um so verdŠchtige AktivitŠten

aufzuspŸren und zu blockieren. Mithilfe von Kontrollfunktionen kšnnen Administratoren die AusfŸhrung bestimmter GerŠte-

und AnwendungsaktivitŠten verhindern, die als hohes Risiko gelten.

Zudem umfasst die neue Suite eine integrierte softwarebasierte Netzwerkzugangskontrolle, die sicherstellt, dass EndgerŠte

den IT-Richtlinien entsprechen. Dies geschiet unabhŠngig davon, wie oder von wo aus sie sich mit dem Netzwerk verbinden.

Diese mehrschichtige Lšsung sorgt fŸr eine erhebliche Risikominderung und erhšht so das Vertrauen in den Schutz der

Unternehmensressourcen. Der EndgerŠteschutz der Protection Suite Enterprise Edition enthŠlt schon jetzt alle diese

Funktionen und bietet die Mšglichkeit, einzelne Komponenten je nach Bedarf zu aktivieren.

Messaging- und Internetsicherheit

Antispam, Messaging- und Internetsicherheit

Die Protection Suite bietet Messaging-Sicherheit fŸr ein- und ausgehende Nachrichten mit Technologien fŸr wirksamen und

prŠzisen Spam- und Virenschutz in Echtzeit, fortschrittliches Content Filtering, Data Loss Prevention und E-Mail-

VerschlŸsselung.Die Messaging-Sicherheitskomponenten der Protection Suite kšnnen sowohl auf Messaging-Serverebene mit
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Microsoft¨ Exchange und Lotus Domino¨ als auch auf Gateway-Ebene mit physischen oder virtuellen Appliance-basierten

Sicherheitsma§nahmen eingesetzt werden. Mit fortschrittlichen Content Filtering- und Data Loss Prevention-Technologien

lassen sich vertrauliche Daten besser kontrollieren, die mit Datenverlust verbundenen Risiken effektiver bewŠltigen und

gesetzliche sowie unternehmensinterne Richtlinien leichter einhalten. Die Messaging-Sicherheit der Protection Suite ist einfach

zu verwalten und weist eine Spam-Erkennungsrate von Ÿber 99Prozent sowie eine Šu§erst geringe Rate von Fehlerkennungen

auf1 . Automatische Aktualisierungen in Echtzeit, globale und selbstlernende lokale IP-Reputationsanalysen sowie umfassende

Berichte gewŠhrleisten eine effizientere und transparente Reaktion auf neue Spam-Bedrohungen. Dadurch wird die

Netzwerkausfallzeit minimiert und die ProduktivitŠt der Mitarbeiter besser sichergestellt.

Die Protection Suite Enterprise Edition bietet au§erdem hervorragende Internetsicherheit, um die komplexen Bedrohungen

durch Malware aus dem Internet effektiver abzuwehren. Unternehmen kšnnen mit Symantecª Web Gateway das Internet

vertrauensvoller nutzen, um GeschŠfte abzuwickeln sowie mit Partnern und Kunden zu kommunizieren. Web Gateway hilft

Unternehmen dabei, infizierte EndgerŠte ausfindig zu machen, ein- und ausgehenden Internetdatenverkehr auf Bedrohungen

zu prŸfen und die aktuellen Web 2.0-Anwendungen sicherer zu nutzen.

Backup und Wiederherstellung

VollstŠndige System- und Datenwiederherstellung

Symantec Protection Suite baut den Schutz der Systeme aus und umfasst auch die festplattenbasierte

Systemwiederherstellung fŸr Microsoft¨ Windows-basierte Desktops und Laptops. Dadurch sind Unternehmen in der Lage, ihre

Systeme in nur wenigen Minuten anstatt mehreren Stunden oder gar Tagen nach einem Ausfall oder einer Katastrophe

wiederherzustellenÐ selbst auf nicht identischen Hardwareplattformen, in virtuellen Umgebungen oder an entfernten,

unbeaufsichtigten Standorten. SŠmtliche Backup- und Wiederherstellungsaufgaben fŸr mehrere Desktops/Laptops innerhalb

des gesamten Unternehmens werden zentral verwaltet.

Vorteile

Umfassender Schutz

Mehrschichtiger Schutz vom EndgerŠt bis zum Gateway

¥ Einsatz bewŠhrter Technologien.Einsatz bewŠhrter Technologien.Vertrauen Sie dem Schutz des marktfŸhrenden Anbieters von EndgerŠte-, Messaging-

und Internetsicherheit sowie Lšsungen zum besseren Schutz vor Datenverlusten und zur Systemwiederherstellung.

¥ Schutz vor noch mehr Bedrohungen.Schutz vor noch mehr Bedrohungen.Besserer Schutz der Unternehmensumgebung vor Datenverlusten, Malware, Spam-E-

Mails, Botnets und anderen Web 2.0-Bedrohungen durch genauere Identifizierung und fortlaufende plattformŸbergreifende

Behebung von Risiken.

¥ DurchgŠngiger Schutz.DurchgŠngiger Schutz.Proaktiver Schutz fŸr EndgerŠte, Messaging-Server sowie Web- und Messaging-Gateways, der Ÿber

herkšmmlichen Viren- und Spyware-Schutz hinaus geht.

¥ Schutz geistigen Eigentums.Schutz geistigen Eigentums.Sichern Sie sensible Daten und wertvolle vertrauliche Informationen am Gateway mithilfe von

Technologien fŸr fortschrittliches Content Filtering und Data Loss Prevention.

¥ Vertrauen auf zuverlŠssige Untersuchungen.Vertrauen auf zuverlŠssige Untersuchungen.Proaktiver Schutz durch Sicherheitsinformationen in Echtzeit, die eine

FrŸhwarnung und Schutz vor vielen neu entdeckten Risiken ermšglichen.

1. VBSpam (VirusBulletin-Fighting malware and spam), MŠrz 2010 - http://www.virusbtn.com/vbspam/index, Autor: Martijn Grooten
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¥ Schnelle und unkomplizierte WiederherstellungSchnelle und unkomplizierte Wiederherstellung . Einzelne Dateien und Ordner innerhalb von Sekunden oder ganze

Windows-Systeme innerhalb von Minuten zuverlŠssig wiederherstellen, selbst auf nicht identischer Hardware oder in

virtuellen Umgebungen. Jetzt mit UnterstŸtzung fŸr Windows7.

Problemlose Verwaltung

Einheitliche Verwaltung und Bedienung

¥ Reduzieren des betrieblichen Aufwands und einfachere Verwaltung.Reduzieren des betrieblichen Aufwands und einfachere Verwaltung. Effizientere Verwaltung Ihrer Umgebung ŸberEffizientere Verwaltung Ihrer Umgebung Ÿber

Symantec Protection Center Ð eine Web-Konsole mit Single Sign-On Ð die Administratoren vollstŠndigen Zugriff auf dieSymantec Protection Center Ð eine Web-Konsole mit Single Sign-On Ð die Administratoren vollstŠndigen Zugriff auf die

Konfigurationsverwaltung, Berichterstellung und Dashboard-Ansichten mehrerer Schutztechnologien bietet.Konfigurationsverwaltung, Berichterstellung und Dashboard-Ansichten mehrerer Schutztechnologien bietet.

¥ Implementierung und Betrieb vereinfachen.Implementierung und Betrieb vereinfachen. < Schnelle Implementierung ohne nennenswerte Stšrungen der< Schnelle Implementierung ohne nennenswerte Stšrungen der

Unternehmensumgebung durch unkomplizierte Verwaltung und optimierte Nutzung von Systemressourcen.Unternehmensumgebung durch unkomplizierte Verwaltung und optimierte Nutzung von Systemressourcen.

¥ ProduktivitŠt steigern.ProduktivitŠt steigern. Rationalisierte Verwaltung mit optimierten Workflows fŸr wichtige Sicherheitsaufgaben, dieRationalisierte Verwaltung mit optimierten Workflows fŸr wichtige Sicherheitsaufgaben, die

Administratoren und Endbenutzern von unproduktiven Aufgaben befreien.Administratoren und Endbenutzern von unproduktiven Aufgaben befreien.

¥ Flexible und skalierbare Konfiguration.Flexible und skalierbare Konfiguration. Einhaltung von IT-Richtlinien mit granularer Kontrolle Ÿber Richtlinien undEinhaltung von IT-Richtlinien mit granularer Kontrolle Ÿber Richtlinien und

Funktionen, die einfach zu konfigurieren und wahlweise einsetzbar sind.Funktionen, die einfach zu konfigurieren und wahlweise einsetzbar sind.

¥ KomplexitŠt der Umgebung vermeiden.KomplexitŠt der Umgebung vermeiden.Einsatz integrierter und wichtiger EndgerŠte- und Messaging-Einsatz integrierter und wichtiger EndgerŠte- und Messaging-

Sicherheitstechnologien als einheitliche Lšsungen mit koordinierter Verwaltung.Sicherheitstechnologien als einheitliche Lšsungen mit koordinierter Verwaltung.

¥ Optimierte Prozesse.Optimierte Prozesse. ZusŠtzliche Arbeitsschritte und Kosten vermeiden Ð eine Entscheidung, ein Kauf, ein Anbieter fŸrZusŠtzliche Arbeitsschritte und Kosten vermeiden Ð eine Entscheidung, ein Kauf, ein Anbieter fŸr

Rundumschutz.Rundumschutz.

¥ Backups zentral verwalten.Backups zentral verwalten. Zentrale Verwaltung von physisch-virtuellen Konvertierungen, Offsite-KopiefŠhigkeitenZentrale Verwaltung von physisch-virtuellen Konvertierungen, Offsite-KopiefŠhigkeiten

und der †berwachung des Backup-Ziels.und der †berwachung des Backup-Ziels.

¥ Vorhandene Software einfach austauschen.Vorhandene Software einfach austauschen.Entfernen vorhandener Lšsungen, Installation neuer Clients und ErstellungEntfernen vorhandener Lšsungen, Installation neuer Clients und Erstellung

entsprechender Berichteentsprechender Berichte

Automatische KontrolleAutomatische Kontrolle

Backup und Wiederherstellung sowie †berwachung, Aktualisierung und Durchsetzung werden automatisiertBackup und Wiederherstellung sowie †berwachung, Aktualisierung und Durchsetzung werden automatisiert

¥ Einhaltung von Richtlinien sicherstellen.Einhaltung von Richtlinien sicherstellen. Einhaltung von IT-Richtlinien und gesetzlichen Vorgaben auf problemloseEinhaltung von IT-Richtlinien und gesetzlichen Vorgaben auf problemlose

Weise erreichen, nachweisen und durchsetzen.Weise erreichen, nachweisen und durchsetzen.

¥ Verwendung von vertraulichen Informationen regeln.Verwendung von vertraulichen Informationen regeln. Identifizieren und Kontrollieren der †bertragung vertraulicherIdentifizieren und Kontrollieren der †bertragung vertraulicher

Informationen Ÿber E-Mail und Instant MessagesInformationen Ÿber E-Mail und Instant MessagesÐ sowohl von als auch an EndgerŠte.Ð sowohl von als auch an EndgerŠte.

¥ MŸhelose Updates.MŸhelose Updates.Schneller auf Risiken reagieren und innerhalb von Minuten Ma§nahmen ergreifen Ð mit demSchneller auf Risiken reagieren und innerhalb von Minuten Ma§nahmen ergreifen Ð mit dem

Symantecª Global Intelligence Network, einer der grš§ten Infrastrukturen der Welt zur Erforschung vonSymantecª Global Intelligence Network, einer der grš§ten Infrastrukturen der Welt zur Erforschung von

Sicherheitsbedrohungen.Sicherheitsbedrohungen.

¥ Verbesserte †bersicht Ÿber Ihre Umgebung.Verbesserte †bersicht Ÿber Ihre Umgebung.Bessere †bersicht Ÿber Aktionen, Ereignisse und den Status vonBessere †bersicht Ÿber Aktionen, Ereignisse und den Status von

EndgerŠten und der Messaging-Infrastruktur durch aufschlussreiche Berichte.EndgerŠten und der Messaging-Infrastruktur durch aufschlussreiche Berichte.

¥ Ausfallzeiten minimieren.Ausfallzeiten minimieren. Sorgt durch die Wiederherstellung von ereignisgesteuerten und geplantenSorgt durch die Wiederherstellung von ereignisgesteuerten und geplanten

Wiederherstellungspunkten aus dafŸr, dass Ihre Systeme schnell wieder einsatzbereit sind.Wiederherstellungspunkten aus dafŸr, dass Ihre Systeme schnell wieder einsatzbereit sind.
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Produkteigenschaften

Antivirus und Antispyware.Antivirus und Antispyware. Bietet weitreichenden, erstklassigen Schutz vor MalwareÐ mit leistungsstarkem Virenschutz,

erweitertem Schutz vor Spyware, neuen Funktionen fŸr den Rootkit-Schutz, geringerer Speicherbeanspruchung und neuen

Funktionen fŸr dynamische Leistungsanpassungen, so dass Benutzer stets produktiv arbeiten kšnnen.

Netzwerkbedrohungsschutz.Netzwerkbedrohungsschutz. Eine regelgesteuerte Firewall-Engine und Generic Exploit Blocking (GEB) dienen dazu, Malware

zu blockieren, noch bevor sie in das System eindringen kann.

Proaktiver BedrohungsschutzProaktiver Bedrohungsschutz. SchŸtzt mithilfe von TruScan Proactive Threat Scan, das nicht auf Bedrohungssignaturen

angewiesen ist, vor vielen noch unbekannten Bedrohungen (d.h. Zero-Day-Bedrohungen).

Nur ein Agent und eine Management-Konsole.Nur ein Agent und eine Management-Konsole.Ein einziger Agent enthŠlt folgende Technologien: Antivirus, Antispyware,

Desktop-Firewall, Intrusion Prevention System (IPS), GerŠte- und Anwendungskontrolle sowie Netzwerkzugangskontrolle.

SŠmtliche Technologien werden Ÿber eine gemeinsame Konsole verwaltet.

Virenschutz fŸr Linux, Mac und Windows Mobile.Virenschutz fŸr Linux, Mac und Windows Mobile.Viren werden aus E-Mail-AnhŠngen, Internet-Downloads und anderen

Quellen entfernen, um das Unternehmensnetzwerk besser zu schŸtzen. Erhšht die Sicherheit wŠhrend des mobilen

Computereinsatzes durch umfassenden Virenschutz vor bšswilligen Angriffen, die auf Windows¨ Mobile-Betriebssysteme

abzielen.

Antispam- und Messaging-Schutzfunktionen.Antispam- und Messaging-Schutzfunktionen. Symantec Brightmailª weist eine Spam-Erkennung von Ÿber 99Prozent und

eine Šu§erst geringe Rate von Fehlerkennungen auf2 .

¥ PrŸft eingehende und ausgehende E-Mails auf Einhaltung von Richtlinien und gesetzlichen Bestimmungen.

¥ Funktionen fŸr die Verwaltung von SicherheitsvorfŠllen und die Berichterstellung, mit denen Unternehmen Richtlinien

implementieren sowie Sicherheitsverstš§e analysieren und beheben kšnnen

¥ Fortlaufende automatische Aktualisierungen von Spam-Signaturen sowie Reputationsbewertung in Echtzeit zur

UnterstŸtzung eines effektiveren Echtzeitschutzes vor neuen Bedrohungen.

¥ Leistungsstarker Schutz, der durch Ÿber 40VB100-Preise in Folge seit 1999 bestŠtigt wurde Ð ein Rekordergebnis in der

Branche.

¥ Ermšglicht die VerschlŸsselung ausgehender Nachrichten mit sensiblen Inhalten, ohne Verwaltung einer zusŠtzlichen

Infrastruktur.

¥ UnterstŸtzt virtualisierte Exchange-Umgebungen.

Internetsicherheit.Internetsicherheit. SchŸtzt vor einer Vielzahl an Web 2.0-Bedrohungen, einschlie§lich Spyware, Botnets, Viren und anderer

Malware, und ermšglicht Kontrolle der Internet- und Anwendungsnutzung.

¥ Schneller Schutz am Internet-Gateway fŸr mehrere ProtokolleÐ sowohl fŸr den ein- als auch fŸr den ausgehenden

Internetdatenverkehr.

¥ SchŸtzt besser vor Malware auf allen Web2.0-DateiŸbertragungskanŠlen.

¥ Kontrolliert, erkennt und blockiert aktive und inaktive Botnets

Systemwiederherstellung.Systemwiederherstellung. Ermšglicht die schnelle, zuverlŠssige Wiederherstellung von Computerdaten und -systemen.

¥ Erstellen von Backups des gesamten Systems bei laufendem Betrieb ohne BeeintrŠchtigung der BenutzerproduktivitŠt

2. VBSpam (VirusBulletin-Fighting malware and spam), MŠrz 2010 - http://www.virusbtn.com/vbspam/index, Autor: Martijn Grooten
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¥ Startseitenansicht zeigt unmittelbar den Backup-Status der Computersysteme

¥ Backups werden automatisch gestartet, wenn Symantec ThreatCon die festgelegte Gefahrenstufe erreicht oder

Ÿberschreitet

¥ Zentrale Verwaltung sŠmtlicher Backup- und Wiederherstellungsaufgaben fŸr mehrere Desktops/Laptops innerhalb des

gesamten Unternehmens
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Systemanforderungen
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Services

Symantec bietet verschiedene Beratungsleistungen, technische Schulungen und Supportservices an, die Unternehmen durch

die Migration, Installation und Verwaltung von Symantec Protection Suite fŸhren und sie dabei unterstŸtzen, das volle

Potenzial ihrer Investition zu nutzen. Die Essential Support Services geben Unternehmen die Gewissheit, dass ihre kritischen

Ressourcen rund um die Uhr besser geschŸtzt sind. FŸr Unternehmen, die ihre SicherheitsŸberwachung und -verwaltung

auslagern mšchten, bietet Symantec mit den Managed Security Services au§erdem Sicherheitsservices fŸr den Echtzeitschutz.

More information

Besuchen Sie unsere Website

http://symantec.de

Um mit einem Produktspezialisten in Deutschland zu sprechen

Rufen Sie folgende Rufnummer an: +49 (0) 69 6641 0315

Um mit einem Produktspezialisten au§erhalb Deutschlands zu sprechen

Die Adressen und Telefonnummern der Niederlassungen in den einzelnen LŠndern finden Sie auf unserer Website.

†ber Symantec

Symantec ist ein weltweit fŸhrender Anbieter fŸr Sicherheits-, Speicher- und Systemverwaltungslšsungen, die Privatkunden,

Unternehmen und Institutionen bei der Sicherung und Verwaltung ihrer datengesteuerten Welt unterstŸtzen. Unsere Software

und Services bieten umfassenden und effizienten Schutz vor mehr Risiken an mehr Punkten als je zuvor, und vermitteln so

Vertrauen, unabhŠngig davon, wo Daten verwendet werden oder gespeichert sind.

Symantec Limited

Ballycoolin Business Park

Blanchardstown, Dublin 15, Irland

Tel:+353 (0)1 803 5400

Fax:+353 (0)1 820 4055

www.symantec.de

Copyright © 2010 Symantec Corporation. Alle Rechte vorbehalten. Symantec und das Symantec-Logo sind Marken oder eingetragene Marken der Symantec Corporation oder ihrer verbundenen Unternehmen in
den USA und anderen LŠndern. Andere Bezeichnungen kšnnen Marken anderer Rechteinhaber sein.

20024156-5 05/10Unterbrechungsfreier GeschŠftsbetrieb
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