
Datenblatt: Endpoint Security

Symantecª Protection Suite Enterprise Edition fŸr
Endpoints
Effizienter Umgang mit IT-Sicherheitsrisiken

†berblick

Mit Symantecª Protection Suite Enterprise Edition fŸr Endpoints minimieren Unternehmen das GefŠhrdungspotenzial der IT-

Ressourcen, die am hŠufigsten angegriffen werden: der EndgerŠte. Damit erreichen sie einen effizienten Umgang mit IT-

Sicherheitsrisiken. Mit den integrierten Sicherheitslšsungen dieser Suite kšnnen Unternehmen die betriebliche Effizienz ihrer

IT-Infrastruktur optimieren. Damit werden auch die kostspieligen Folgen von SicherheitsvorfŠllenÐ wie ProduktivitŠts- und

Umsatzeinbu§en oder der Verlust des KundenvertrauensÐ effektiver ausgeschlossen.

Protection Suite Enterprise Edition fŸr Endpoints bietet mehr Sicherheit fŸr Laptops, Desktops und mobile GerŠte sowie fŸr die

darauf gespeicherten Daten. Bšswillige Angriffe oder versehentlicher Verlust werden besser vermieden. Au§erdem kšnnen

Unternehmen ihre Prozesse fŸr Stšrfallreaktionen und sicherheitsorientierte EndgerŠteverwaltung automatisieren.

Protection Suite Enterprise Edition fŸr Endpoints nutzt die neue Sicherheitsverwaltungslšsung von Symantec Ð Symantec

Protection Center. Damit vereinfacht sich der Zugang zu den Dashboards fŸr die Bedienung sowie fŸr die Bedrohungs- und

Sicherheitsverwaltung. So erhalten EntscheidungstrŠger absolute Transparenz Ÿber die Sicherheitsinfrastruktur und

aussagefŠhige Informationen in Echtzeit. Vereinfachen und schŸtzen Sie Ihre IT-Infrastruktur mit dieser einzigartigen Lšsung

von einem weltweit fŸhrenden Anbieter von Sicherheitslšsungen.
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LŸckenloser EndgerŠteschutz

Nutzen Sie erstklassige integrierte Schutztechnologien und stoppen Sie damit eine Vielzahl an Sicherheitsbedrohungen, bevor

sie in Ihr Netzwerk eindringen. Protection Suite Enterprise Edition fŸr Endpoints wurde dafŸr entwickelt, bšsartige Software in

Echtzeit zu erkennen und zu stoppen, einschlie§lich Viren, WŸrmer, Trojaner, Spyware, Adware und Rootkits. Diese Lšsung

reduziert zudem das Risiko fŸr Ihre Umgebung durch auf den GerŠten installierte PrŸfungen zur Einhaltung der

Sicherheitsrichtslinien, durch sofortige Korrekturprozesse und durch die Kontrolle Ÿber den Zugriff auf Netzwerkressourcen Ð

unabhŠngig vom Netzwerkstandort oder von der Verbindungsmethode.

Data Loss Prevention

†berwachen und schŸtzen Sie vertrauliche Daten genau dort, wo sie erstellt, bearbeitet und verschickt werden: auf Laptops

und Desktops. Verschaffen Sie sich einen besseren †berblick Ÿber diese GerŠte und gewinnen Sie detaillierte Informationen

Ÿber die Verwendung der darauf vorhandenen vertraulichen Daten. So kšnnen Sie gezielt das geeignete Verfahren zum Schutz

Ihrer Daten ermitteln und effizienter VorfŠlle vermeiden, die die Sicherheit Ihrer Daten gefŠhrden.

Inventar- und Patch-Management

†bernehmen Sie die Kontrolle Ÿber Ihre EndgerŠte, indem Sie sie proaktiv in Ihrer gesamten Infrastruktur erkennen und

verwalten.Bleiben Sie auf dem Laufenden Ÿber vorhandene GerŠte, indem Sie umfangreiche Informationen Ÿber Hardware,

installierte Softwarepakete und den Patch-Status von Betriebssystemen einholen und protokollieren. Verwenden Sie

zusammengefasste Daten aus Ihrer gesamten Infrastruktur, um schnell die EndgerŠte zu finden, auf denen geschŠftskritische

Anwendungen oder das Betriebssystem aktualisiert werden mŸssen. Damit stellen Sie sicher, dass diese EndgerŠte jederzeit

sicherheitsrichtlinienkonform und vor vermeidbaren Datenverlusten geschŸtzt bleiben.

Produkteigenschaften

Datensicherung und Bedrohungsschutz in einem Paket

¥ Effektiverer Schutz fŸr EndgerŠte und vertrauliche Daten von einem marktfŸhrenden Anbieter fŸr EndgerŠtesicherheit und

Data Loss Prevention.

¥ Schutz vor zahlreichen neuen Bedrohungen (Zero-Day-Angriffen), UnterstŸtzung fŸr System-Hardening und Tools zur

Sicherung der Compliance durch die Integration verhaltens- und schwachstellenbasierter Erkennungstechnologie mit

erweiterten Technologien fŸr Virenschutz, Anwendungs-Firewall, Intrusion Prevention und GerŠtekontrollen.

¥ Funktionen zur †berwachung und zum Schutz vertraulicher Daten, mit denen Unternehmen feststellen und nachvollziehen

kšnnen, wie und durch wen auf personenbezogene Mitarbeiter- und Kundendaten, geistiges Eigentum und andere

vertrauliche Daten auf Laptops und Desktops zugegriffen wird. Diese Funktionen tragen dazu bei, den Verlust vertraulicher

Daten zu verhindern.

Einheitliche Verwaltung und Bedienung

¥ Webkonsole mit Single Sign-On, die Administratoren volle Zugriffsrechte auf die Konfigurationsverwaltung,

Berichterstellung und Dashboard-Ansichten Ÿber mehrere Schutztechnologien hinweg bietet.

¥ Systemverwaltung fŸr eine schnelle Verteilung von Anwendungen, die sicherstellt, dass das Betriebssystem der Benutzer

immer auf dem neuesten Stand ist und die neuesten Software-Patches fŸr Anwendungen installiert sind. So werden

Supportmitarbeiter und Endbenutzer nicht mehr durch unproduktive und zeitaufwŠndige Aufgaben aufgehalten.
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¥ Schulungen in Echtzeit sensibilisieren Benutzer fŸr Richtlinienanforderungen zur Datennutzung und informieren bei

konkreten Sicherheitsverstš§en Ÿber die NutzungsrichtlinienÐ ohne dass ein Eingreifen des Supports erforderlich ist.

Content- und richtlinienbasierte Bewertungen und Kontrollen

¥ Automatische Analyse, Identifizierung und Initiierung automatisierter Prozesse als Reaktion auf SicherheitsvorfŠlle und

sicherheitsorientierte EndegerŠteverwaltung.

¥ Erweitert administrative Mšglichkeiten und Funktionen durch die VerknŸpfung von Mitarbeitern, Prozessen und

Informationen mithilfe von umfassenden, benutzerfreundlichen Automatisierungs-Tools, die Symantec-Lšsungen und

Lšsungen anderer Anbieter aufeinander abstimmen.

¥ SchŸtzt den Ruf Ihres Unternehmens, denn die †bertragung vertraulicher Daten von bzw. an EndgerŠte wird automatisch

erkannt und Ÿberwacht.
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Vorteile

Datensicherung und Bedrohungsschutz in einem Paket

¥ Besserer Schutz der Infrastruktur bereits am EndgerŠt

¥ Schutz vor zahlreichen bekannten und neuen Bedrohungen

¥ †berwachung und Schutz vertraulicher Daten

Einheitliche Verwaltung und Bedienung

¥ Senkung von Betriebskosten und einfache Verwaltung

¥ Reduzierung des Kostenaufwands fŸr die Verwaltung und UnterstŸtzung von Clientsystemen

¥ Informationen Ÿber die Hardware- und Softwareinventare

¥ UnterstŸtzt Endbenutzerschulungen in Echtzeit

Content- und richtlinienbasierte Bewertungen und Kontrollen

¥ Automatische Analyse und Korrektur von Schwachstellen bei der Richtlinieneinhaltung

¥ Dauerhafte GewŠhrleistung der Richtlinieneinhaltung

¥ Ausweitung der administrativen Reichweite und Funktionen mit begrenzten Mitteln

¥ Kontrolle vertraulicher Daten

Symantec Protection Suite Enterprise Edition fŸr Endpoints enthŠlt:

¥ Symantecª Endpoint Protection (Windows und Mac)

¥ Symantecª Data Loss Prevention Standard

¥ Altirisª Inventory Solution von Symantec

¥ Altirisª Patch Management Solution von Symantec

¥ Symantecª Network Access Control Self-enforcement

¥ Symantecª AntiVirus fŸr Linux¨

¥ Symantecª Critical System Protection Client Edition

¥ Symantecª Mobile Antivirus fŸr Windows¨ Mobile

¥ Symantecª Workflow

Datenblatt: Endpoint Security
Symantecª Protection Suite Enterprise Edition fŸr Endpoints

Page4 of 6



Systemanforderungen
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More information

Besuchen Sie unsere Website

http://symantec.de

Um mit einem Produktspezialisten in Deutschland zu sprechen

Rufen Sie folgende Rufnummer an: +49 (0) 69 6641 0315

Um mit einem Produktspezialisten au§erhalb Deutschlands zu sprechen

Die Adressen und Telefonnummern der Niederlassungen in den einzelnen LŠndern finden Sie auf unserer Website.

†ber Symantec

Symantec ist ein weltweit fŸhrender Anbieter fŸr Sicherheits-, Speicher- und Systemverwaltungslšsungen, die Privatkunden,

Unternehmen und Institutionen bei der Sicherung und Verwaltung ihrer datengesteuerten Welt unterstŸtzen. Unsere Software

und Services bieten umfassenden und effizienten Schutz vor mehr Risiken an mehr Punkten als je zuvor, und vermitteln so

Vertrauen, unabhŠngig davon, wo Daten verwendet werden oder gespeichert sind.

Symantec Limited

Ballycoolin Business Park

Blanchardstown, Dublin 15, Irland

Tel:+353 (0)1 803 5400

Fax:+353 (0)1 820 4055

www.symantec.de

Copyright © 2010 Symantec Corporation. Alle Rechte vorbehalten. Symantec und das Symantec-Logo sind Marken oder eingetragene Marken der Symantec Corporation oder ihrer verbundenen Unternehmen in
den USA und anderen LŠndern. Andere Bezeichnungen kšnnen Marken anderer Rechteinhaber sein.
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