Datenblatt: Endpoint Security

Symantec? Protection Suite Enterprise Edition fYr Server

Umfassender und hochleistungsfShiger Schutz dort, wo er am wichtigsten ist

therblick

Die Symantec? Protection Suite Enterprise Edition fYr Server bietet mithilfe richtliniengesteuerter PrSventivmagnahmen
hochleistungsfShigen Schutz vor Ausfallzeiten auf physischen und virtuellen Servern. Erreicht wird dies durch die nahtlose
Zusammenarbeit von mehreren Schutztechnologien D in einem einzigen kostengYnstigen Sicherheitspaket. Protection Suite
Enterprise Edition fYr Server nutzt Symantec? Protection Center, die neue Sicherheitsverwaltungsl$sung von Symantec, und
fasst damit den Zugang zu den Dashboards fYr Bedienung, Bedrohungs- und Sicherheitsverwaltung zusammen. So erhalten
EntscheidungstrSger absolute Transparenz Yber die Sicherheitsinfrastruktur und aussagefShige Informationen in Echtzeit.
Verbessern Sie mit flexiblen Kontrollen den Schutz vor bekannten und unbekannten SicherheitslYcken, die Ihre
unternehmenskritischen Systeme bedrohen. Nutzen Sie die verhaltens- und schwachstellenbasierte Erkennung mit
fortschrittlichem Virenschutz, hostbasierter Firewall mit Anwendungskontrolle, Intrusion Prevention und GerStekontrolle zum
Schutz vor neuartigen Angriffen, zur HSrtung von Systemen und zur Einhaltung von Richtlinien.

Dieses Produktpaket bietet eine flexible L3sung fYr Serversicherheit. Sie kontrolliert das Verhalten von Benutzern und
Anwendungen, blockiert unerwYnschten Netzwerkverkehr und Ereignisse und bietet signaturbasierte Methoden in Echtzeit zur
Steuerung der Serverauslastung auf Grundlage verschiedener Serverprofile. Das Systemverhalten wird durch die Verhinderung
bestimmter Aktionen kontrolliert, die durch eine Anwendung oder einen Benutzer ausgefYhrt werden k3nnten. AuSerdem
werden Systemprozesse, Dateien, Protokolldaten und kritische Einstellungen auf nicht autorisierte AktivitSten geprYft. Mithilfe
einer zentralen Management-Konsole k3nnen Administratoren Sicherheitsrichtlinien konfigurieren, implementieren und

pflegen, Benutzer und Rollen verwalten, Warnmeldungen anzeigen sowie Berichte fYr heterogene Betriebssysteme erstellen.

Die Protection Suite Enterprise Edition fYr Server zeichnet sich zudem durch einzigartige FShigkeiten zur
Prozessautomatisierung aus, die es ermsglichen, alle Aspekte eines proaktiven Reaktions-Workflows zu verfolgen, zu verwalten
und zu kontrollieren. Reaktionsprozesse k3nnen automatisch per E-Mail, Yber Internetformulare, Handheld-GerSte oder durch
Einrichten einer Warteschlange mit zu bearbeitenden Workflow-Aufgaben ausgefYhrt werden.

Zur Einhaltung von Sicherheitsanforderungen bietet das L3sungspaket umfassende PrYfnachweise Yber konsolidierte
Ereignisprotokolle sowie erweiterte Protokollanalyse und -berichterstellung. Symantec Protection Suite Enterprise Edition fYr
Server ist eine umfassende L3sung fYr die Serversicherheit. Das Produktpaket ist eine einzigartige Kombination aus
leistungsstarken Technologien vom MarktfYhrer in Sachen Schutz und Datensicherung, die es Unternehmen erm&glicht, ihre
wichtigsten Serverressourcen besser zu sichern, einfacher zu verwalten und automatisch zu kontrollieren.
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Vorteile

Proaktiver Schutz vor vielen bekannten und unbekannten Schwachstellen

¥ Bietet verhaltens- und schwachstellenbasierte Erkennung mit erweitertem Virenschutz, hostbasierter Firewall mit
Anwendungskontrollen, Intrusion Prevention und GerStekontrolle

¥ Besserer Schutz auch vor missbrSuchlicher Verwendung durch autorisierte Personen und Programme mit System- und
GerStekontrollen, die Konfigurationseinstellungen und Dateisysteme absichern und die Installation und AusfYhrung nicht
autorisierter ausfYhrbarer Dateien verhindern

¥ Blockiert unerwYnschten Netzwerkverkehr und verhindert nicht autorisierte €nderungen an Systemressourcen
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Effektive granulare Kontrollen fYr zahlreiche physische und virtuelle Serverumgebungen

¥ UnterstYtzt zahlreiche Plattformen, einschlie8lich Windows", Solaris”, Linux”, AIX", HP-UX" und VMware ESX (Host und
Gast) und enthSlt Virtual Agent fYr nicht unterstYtzte und weniger weit verbreitete Plattformen

¥ Bietet besseren Schutz mit anpassbaren Risikoprofilen zur Festlegung von Sicherheitsstufen auf Grundlage der Servertypen
und zur Durchsetzung von Leistungs- und Risikominderungsanforderungen

¥ Verhindert die Installation und den Betrieb nicht autorisierter ausfYhrbarer Dateien

Richtlinienbasierter Betrieb fYr einfache Implementierung und kostengYnstige Administration

¥ Automatisiert richtlinienbasierte Reaktionen auf Ereignisse mit verschiedenen Aktionen und Gegenma8nahmen, darunter
Konsolenalarme, E-Mails, SNMP-Trap, Deaktivieren von Benutzerkonten, AusfYhrung von Befehlen oder Aufzeichnung des
Verhaltens zur spSteren Analyse

¥ Stellt die Erkennungsrichtlinien Yber eine Konsole dar und ermsglicht damit die Bearbeitung einer gr§8eren Anzahl von
Erkennungsregeln mit weniger Richtlinien sowie eine unkompliziertere Bearbeitung

¥ Setzt flexible richtlinienbasierte EinschrSnkungen fYr bekannte und unbekannte Schwachstellen durch, noch bevor Patches
verfYgbar sind und implementiert wurden

Zweckorientierte Management-Integration

¥ Bietet Ybergreifendes Single Sign-On und Verwaltungszugriff auf Sicherungskomponenten heterogener Systeme Yber die

Management-Konsole von Symantec Protection Center
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¥ Bietet plattformYbergreifende ServerprYfm&glichkeiten, die dabei helfen, Berichte zur Richtlinieneinhaltung mit einer
grafischen Berichts-Engine zu erstellen
¥ Setzt einzigartige Workflow-Automatisierung zur Entwicklung, Verfolgung, Verwaltung und Kontrolle aller Aspekte eines

proaktiven Sicherheitsreaktionsprozesses ein

Symantec Protection Suite Enterprise Edition fYr Server enthSIt Folgendes:

Symantec? Critical System Protection D schYtzt Server besser vor bsswilligem Verhalten, komplexen Bedrohungen sowie
bekannten und unbekannten Schwachstellen. Zum Einsatz kommt daf¥r die proaktive, verhaltensbasierte Host Intrusion
Prevention mit Angriffsabwehr und Systemkontrollen sowie die Host Intrusion Detection. Sie umfasst Therwachung,
Benachrichtigung und tberprYfung mit leistungsfShigen Ereignisanalyse- und Reaktionsm3glichkeiten zur Sicherung der
HostintegritSt und Richtlinieneinhaltung auf physischen und virtuellen Serverplattformen.

Symantec? Endpoint Protection fYr Server B kombiniert Symantec AntiVirus? mit leistungsfShiger Bedrohungsabwehr fYr
einzigartigen Schutz vor Malware in Windows-Serverumgebungen. Die LSsung bietet weitestgehenden Schutz selbst vor den
komplexesten Angriffen, die herkSmmliche Sicherheitsmagnahmen umgehen. Dazu gehSren beispielsweise Rootkits, neue
Angriffe (Zero-Day-Angriffe) und mutierende Spyware.

Enthalten ist zudemSymantec? Protection Center fYr Single Sign-On- und zweckorientierte Management-Integration, die
Ybergreifende Symantec-Technologien fYr EndgerSte-, Data Loss Prevention-, Messaging- und Internetschutz Yber eine einzige
zentrale Web-Konsole bereitstellt.

Symantec? AntiVirus fYr Linux” D schYtzt Linux-Server zur Absicherung der unternehmensweiten SystemverfYgbarkeit
zuverlSssiger vor Viren und Spyware. Die L8sung erkennt viele Viren und andere b3swillige Eindringversuche automatisch und
repariert deren Auswirkungen, so dass Systeme wShrend m3glicher Sicherheitsprobleme funktionsfShig bleiben.

Symantec? Workflow B verbindet Menschen, Prozesse und Daten so, dass die Effizienz gesteigert, Richtlinien eingehalten,
Kosten gespart und redundante Aufgaben automatisiert werden k3nnen. Mit dieser L&sung k3nnen IT- und GeschSftsprozesse
ohne komplizierte Codes oder unnstige Zusatzkosten schneller bereitgestellt werden. Symantec Workflow ISsst keine LYcken
offen und prYft alle menschlichen und automatisierten Arbeitsschritte bzw. setzt sie durch. Prozesse k3nnen mit einem
visuellen, selbstdokumentierenden Workflow-Designer definiert werden. Die LSsung ermsglicht umfangreicheres Prozess-
Management und bietet einen besseren Tberblick. Sie integriert Symantec- und andere Umgebungen, so dass
GeschSftsprozesse im gesamten Unternehmen unterbrechungsfrei und kosteneffizient ablaufen.

Weitere Optionen der Symantec Protection Suite Enterprise-Reihe:
¥ Symantec? Protection Suite Enterprise Edition fYr EndgerSte

¥ Symantec? Protection Suite Enterprise Edition fYr Gateways
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Vergleichsmatrix fYr die Symantec Protection Suite Enterprise Edition-Produktreihe

So wdhlen Sie das richtige Sicherheitsprodukt

Symantec Protection

Symantec Protection Suite Enterprise Symantec Protection Symantec Protection

Suite Enterprise Edition fiir Suite Enterprise Suite Enterprise
Schutztechnologie Edition Endgerdte Edition fiir Gateway  Edition fiir Server
Antivirus/Antispyware . . i
Endgerate-Firewall . . o
Intrusion Detection/Prevention . . .
Gerate- und Anwendungskontrolle . . .
Schutz flir Macintosh® . . 5
Schutz fir Linux® . . 5
Schutz flir Windows® Mobile . .
Schutz far AIX, HP-UX, Solaris, VM .

Selbstdurchsetzung von
Netzwerkzugangskontrollen

Netzwerkzugangskontrolle fiir Gateway
und Gastbenuttzer

Data Loss Prevention .
Dateizugriffskontrolle und Priifung .

Messaging- und Web-Sicherheit

Antivirus/Antispam/Antiphishing . .

Filtern von Spam mithilfe von
Reputationsanalysen

Content Filtering/Compliance . .
Data Loss Prevention . .
Microsoft® Exchange . .
Lotus Domino® . .

Messaging Gateway-Software-
Abonnement

Web Gateway-Software-Abonnement . .

Backup und Wiederherstellung

Backup von Desktops und Laptops bei
laufendem Betrieb

Wiederherstellen auf jeder Hardware .
Server-Backup und Disaster Recovery

ThreatCon-gesteuerte Backups .

Zentrale Management-Konsole

Single Sign-On-Zugriff auf Verwaltung und
Berichterstellung

Endgerdteverwaltung

IT-Prozessautomatisierung . . .
Hardware- und Software-Inventar .

Patch-Management flr Betriebssysteme
und Anwendungen
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Aus der Praxis: HSufige VorfSlle
Hacker-Angriffe

Von augen wird hSufig versucht, bekannte Schwachstellen auszunutzen oder eigene zu erzeugen. Genutzt werden auch
WYrmer und PufferYberlSufe, um in Systeme zu gelangen und b3swillige AktivitSten durch €ndern der Registry-
Protokolldateien zu tarnen. Symantec bietet Funktionen, die helfen, diesen Zugriff von au§en einzuschrSnken. Dazu zShit das
Blockieren eingehender Wurmangriffe, die Erkennung von PufferYberlSufen, das Verhindern von gezielten Datei-Downloads
und die FShigkeit, die Gelegenheiten fYr Registry- und ProgrammSnderungen zum Tarnen von Zugriffsversuchen zu reduzieren.
Hacker-Versuche, in die Anwendung oder auf Web-Server zu gelangen, kSnnen durch das Verhindern von nicht autorisierten
eingehenden Verbindungen verringert werden. Hilfreich sind zudem die Bestimmung der Zahl erfolgloser Anmeldeversuche,
das Blockieren der Installation nicht genehmigter ausfYhrbarer Dateien und die selektive Sperrung bestimmter Dateien oder
Verzeichnisse. Der Einsatz dieser Funktionen kann helfen, den Schutz vor ungeeigneten Zugriffen zu automatisieren, den
Schutz vor Datendiebstahl zu verbessern und die Auswirkungen dieser Angriffe auf die Leistung der eigenen
Netzwerkressourcen zu reduzieren.

Missbrauch durch interne Quellen

Immer mehr Angriffe sind auf den Missbrauch durch Mitarbeiter zurYckzufYhren. Hierbei erm&glichen absichtliche

€nderungen an Konfigurationseinstellungen das unbemerkte Eindringen in das Unternehmen. Um diese Angriffe zu
verhindern, stehen Funktionen zur VerfYgung, die durch Administratoren vorgenommene €nderungen Yberwachen, nicht
autorisierte Netzwerkkommunikation verhindern, €nderungen an Benutzerrechten auf Systemen ermitteln oder sogar die
unbefugte Installation von Anwendungen blockieren k3nnen. Ihr Unternehmen kann davon profitieren, weil das Risiko fYr einen
nicht autorisierten Zugriff sinkt, die Zeit und der Aufwand fYr die Nachverfolgung von Sicherheitsverletzungen auf ein

Minimum beschrSnkt und die EffektivitSt der Richtliniendurchsetzung erhsht wird.

Falsch konfigurierte Systeme

Absichtlich oder unabsichtlich falsch konfigurierte Systeme sind hSufig eine der Hauptursachen fYr Verletzungen der
Systemsicherheit. Funktionen fYr die tberprYfung aller auf kritischen Systemen neu installierten Anwendungen oder die
tberwachung von wichtigen Dateien und Konfigurationen auf €nderungen B wie etwa im Active Directory B kSnnen helfen,
m3gliche Gefahren zu vermeiden. Schwachstellen werden hSufig ausgenutzt, um SystemSnderungen vorzunehmen.
UnabhSngig davon, ob es sich um bekannte oder neue und nicht bestimmte Schwachstellen handelt, kann die Echtzeit-
RichtlinienYberwachung mit Exploit-bezogenem Signaturschutz Versuche unterbinden, diese Schwachstellen auszunutzen.
Diese Funktionen k3nnen eine Minimierung von AnwendungsausfSllen durch diese Art der GefShrdung bewirken. Sie k3nnen
zudem Risiken durch nicht erfYllte Patch-Anforderungen reduzieren und zahlreiche andere unerwYnschte
konfigurationshezogene Ausfallereignisse vermeiden.

Durchsetzung von Richtlinien

Die meisten Unternehmen verfYgen Yber Richtlinien dafYr, wie Server auf Grundlage des Servertyjs fmwendungs-,
Datenbank-, Datei-, Druckserver usw.) und der Bedeutung der von ihnen bereitgestellten Services geschYtzt werden. Die
Sicherheitsrichtlinien, die Bereiche wie Zugriff von USB-GerSten, Administratorzugriff, Anwendungsdienste, Konfigurationen
sowie Datei- und ProtokollSnderungen abdecken, k3nnen in Gruppen mit unterschiedlichen PrSventions- und
Erkennungsregeln zusammengefasst werden. Dies ermsglicht eine striktere Durchsetzung der Richtlinien auf wichtigen
Systemen und gleichzeitig weniger strenge Richtlinien auf weniger bedeutsamen Systemen. Der Schutz Yber anpassbare
Risikoprofile bietet die MSglichkeit, Sicherheitsstufen auf Grundlage der Servertypen einzurichten und so einen Ausgleich
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zwischen Leistungs- und Risikominderungsanforderungen zu schaffen. Dieses Leistungsmerkmal erm&glicht mehr FlexibilitSt

beim Serverschutz. Basierend auf verschiedenen Serverprofilen kontrolliert die LSsung das Verhalten von Benutzern und

Anwendungen, blockiert ungeeigneten Netzwerkverkehr und Ereignisse und bietet signaturbasierte Methoden in Echtzeit zur

Steuerung der Serverauslastung.

Systemanforderungen
Hardware/Software Speicher (Minimum) Festplatte
(Minimum)
Critical System Protection Agent (Windows®)
x86 32-Bit, Intel® EM64T- Microsoft® Windows® 2000 Professional / Server / Advanced Server / | 256 MB RAM 100 MB
oder AMD64-Plattformen Windows XP / Windows Server 2003, 32-Bit und 64-Bit,
einschlieRlich R2- und SP2-Versionen / Windows Server 2008,
32-Bit und 64-Bit, einschlieBlich R2- und SP2-Versionen, Microsoft®
Windows® NT Server
Critical System Protection Agent (Red Hat® Linux®)
x86 32-Bit, Intel EM64T- Red Hat Enterprise Linux ES (3.0, 4.0 und 5.0) 256 MB RAM 100 MB
oder AMD64, Hugemem
(32-Bit)-Plattformen
Critical System Protection Agent (SUSE® Linux)
x86 32-Bit, Intel EM64T- SUSE Enterprise Linux® (8, 9 und 10) 256 MB RAM 100 MB
oder AMD64-Plattformen
Critical System Protection Agent (Sun™ Solaris™)
Sun SPARC32/SPARC64; Sun Solaris (8, 9 und 10) 32-Bit und 64-Bit 256 MB RAM 100 MB
EM64T- oder AMD64-
Plattform (nur V10)
Critical System Protection Agent (IBM® AIX®)
PowerPC*-Plattformen ‘ IBM AIX 5L (5.1, 5.2, 5.3, 6.1) 32-Bit und 64-Bit ‘ 256 MB RAM ] 100 MB
Critical System Protection Agent (VMware)
X86 32-Bit l VMware ESX 3.5 Host ‘ 256 MB RAM ] 100 MB
Critical System Protection Agent (HP-UX®) nur IDS
PA-RISC- oder Itanium® HP-UX 11.23 und 11.31 (11i v2 und v3) 64-Bit 256 MB RAM 100 MB
2-Plattform (IA64)
Critical System Protection Agent (HP-UX) - nur IDS
PA-RISC-Plattform l HP-UX 11.i (11.11) 64-Bit ‘ 256 MB RAM ] 100 MB
Critical System Protection Agent (HP Tru64 UNIX) — nur IDS
Alpha-Plattform ‘ HP Tru64 UNIX 5.1B-3 ‘ 256 MB RAM ] 100 MB
Critical System Protection Management Server
Microsoft Windows 2000 Server / Windows Server 2003 / Windows 1 GB RAM 1GB
Server 2008, 32-Bit und 64-Bit, einschlieBlich SP2 und R2
SQL Enteprise Server 2005 SP2, SQL Enterprise Server 2005 Express,
SQL Enterprise Server 2008, 32-Bit und 64-Bit
Critical System Protection Management Console
Windows 2000 Server / Windows Server 2003 / Windows XP, 32-Bit 256 MB RAM 150 MB

und 64-Bit

Java™-Client oder Web Console (Internet Explorer 8)

Symantec™ Endpoint Protection Client fiir Server (Windows®)

Prozessor: Pentium® 1|
300 MHz (1 GHz fiir Vista)
Hinweis: Itanium wird nicht
unterstitzt

Windows XP, Windows Server 2003, Windows Vista®, Windows 7,
Windows Server 2008, Windows® 2000 (x86)

256 MB RAM (1 GB
empfohlen) fiir Windows XP
(x86), 1 GB RAM (2-4 GB
empfohlen) fiir die meisten
Systeme, 4 GB RAM fir

alle Edition von Windows
Business Server 2008 (x64)

180 MB freier

Endpoint Protection Manager

Prozessor: Intel Pentium
oder kompatibel, 32-Bit und
64-Bit

Hinweis: Itanium wird nicht
unterstitzt

Windows 2000 (32-Bit), Windows XP, Windows Server 2003, Windows
Server 2008, Windows Business Server 2008

Microsoft Internet Information Services (Web-Server)

Microsoft® SQL Server™ 2000 SP3 oder SQL Server 2005 (optional)

1 GB RAM (2-4 GB
empfohlen)

Symantec™ AntiVirus fur Linux® far Server

(nicht tiber Endpoint
Protection Manager oder
Protection Center verwaltet)

Red Hat® Enterprise Linux, SUSE Linux Enterprise
(Server/Desktop), Novell* Open Enterprise Server (OES/OES2),
VMware® ESX, Ubuntu®, Debian®, Fedora®

Workflow Server

Windows Server 2000, 2003, 2008
Windows SQL Server 2000, 2005
Microsoft .NET 3.5

Symantec Management-Plattform

Ab Version 7.0
Internet Explorer 7
SQL Server 2005
Windows 2003 Server
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More information

Besuchen Sie unsere Website

http://symantec.de

Um mit einem Produktspezialisten in Deutschland zu sprechen

Rufen Sie folgende Rufnummer an: +49 (0) 69 6641 0315

Um mit einem Produktspezialisten au8erhalb Deutschlands zu sprechen

Die Adressen und Telefonnummern der Niederlassungen in den einzelnen LSndern finden Sie auf unserer Website.

tber Symantec

Symantec ist ein weltweit fYhrender Anbieter fYr Sicherheits-, Speicher- und Systemverwaltungslsungen, die Privatkunden,
Unternehmen und Institutionen bei der Sicherung und Verwaltung ihrer datengesteuerten Welt unterstYtzen. Unsere Software
und Services bieten umfassenden und effizienten Schutz vor mehr Risiken an mehr Punkten als je zuvor, und vermitteln so
Vertrauen, unabhSngig davon, wo Daten verwendet werden oder gespeichert sind.

Symantec Limited

Ballycoolin Business Park

Blanchardstown, Dublin 15, Irland

Tel:+353 (0)1 803 5400

Fax:+353 (0)1 820 4055

www.symantec.de

Copyright © 2010 Symantec Corporation. Alle Rechte vorbehalten. Symantec und das Symantec-Logo sind Marken oder eingetragene Marken der Symantec Corporation oder ihrer verbundenen Unternehmen in
den USA und anderen LSndern. Andere Bezeichnungen k&nnen Marken anderer Rechteinhaber sein.

Sicherheit 21027147 05/10

Page8 of 8



	Überblick
	Vorteile
	Proaktiver Schutz vor vielen bekannten und unbekannten Schwachstellen
	Effektive granulare Kontrollen für zahlreiche physische und virtuelle Serverumgebungen
	Richtlinienbasierter Betrieb für einfache Implementierung und kostengünstige Administration
	Zweckorientierte Management-Integration

	Symantec Protection Suite Enterprise Edition für Server enthält Folgendes:
	Weitere Optionen der Symantec Protection Suite Enterprise-Reihe:

	Vergleichsmatrix für die Symantec Protection Suite Enterprise Edition-Produktreihe
	Aus der Praxis: Häufige Vorfälle
	Hacker-Angriffe
	Missbrauch durch interne Quellen
	Falsch konfigurierte Systeme
	Durchsetzung von Richtlinien

	Systemanforderungen
	More information
	Besuchen Sie unsere Website
	Um mit einem Produktspezialisten in Deutschland zu sprechen
	Um mit einem Produktspezialisten außerhalb Deutschlands zu sprechen
	Über Symantec
	Symantec Limited


